Modelo de implementación de protocolo open SSLpara el manejo de la seguridad en infraestructura de redes MESH by Moreno Santos, David
MODELO DE IMPLEMENTACIÓN DE PROTOCOLO OPEN SSL PARA EL 







































UNIVERSIDAD LIBRE SEDE BOSQUE POPULAR 
FACULTAD DE INGENIERÍA  
PROGRAMA DE INGENIERIA DE SISTEMAS 
BOGOTÁ D.C. 
2015 
 MODELO DE IMPLEMENTACIÓN DE PROTOCOLO OPEN SSL PARA EL 





























FABIÁN BLANCO GARRIDO 








UNIVERSIDAD LIBRE SEDE BOSQUE POPULAR 
FACULTAD DE INGENIERÍA  






















Ing. Juan Fernando Velásquez C. 





Ing. Fabian Blanco G. 




  Ing. Mauricio Alonso Moncada 




Ing. Eduardo Triana 











Quiero agradecer de manera especial al Ingeniero Fabián Blanco Garrido, por la 
colaboración que me brindó en toda la etapa de formación y en la culminación del 
proyecto de grado logrando así un gran paso para mi vida profesional. 
 
Así mismo agradezco la colaboración y apoyo de los ingenieros de la facultad de 
ingeniería que me brindaron los conocimientos para formarme de manera 
profesional y personal. 
 
Quiero agradecer a mi familia padres, hermanos, abuela y novia por su apoyo 
incondicional, su dedicación y colaboración para cumplir con las metas y 
propósitos para mi vida, para luchar contra las barreras y seguir adelante. 
 
Agradecimiento a los amigos por contar con los conocimientos que brindaron y 





UNIVERSIDAD LIBRE  
FACULTAD DE INGENIERIA 
15 
              
DEDICATORIA 
 
Principalmente quiero dedicar este proyecto de grado a todas las personas que 
estuvieron conmigo y creyeron en las capacidades que tengo.  
En especial, a mi abuelita Rosana Santos, porque me ofreció (y me sigue 
ofreciendo) ese amor incondicional de madre y de abuelita a la vez y nos lo 
demostró al dar su vida entera al cuidado de nosotros, sus nietos, y porque 
gracias a ella, soy un hombre hecho y derecho, responsable, que tienes metas 
para surgir y que tiene unos valores morales necesarios para salir adelante en la 
vida sin pasar por encima de nadie. 
A mis padres, Sandra Santos y Pedro Moreno, por todos los esfuerzos y sacrificios 
realizados, porque gracias a ellos, he llegado a donde estoy y me han enseñado 
que no debo conformarme con nada y a siempre ir creciendo más y más. 
A mis hermanos, Felipe Moreno y Miguel Vanegas, por ser mis más fieles 
compañeros en el transcurso de mi vida y por brindarme compañía no sólo en 
aquellos momentos buenos, sino también en los más difíciles que he tenido. 
A mi novia, Natalia Mesa, por acompañarme en esta última etapa de mi carrera de 
Ingeniería de Sistemas, por dedicarme su tiempo, por volverse mi constante 
perseverancia y por ayudarme y estar ahí en los tiempos duros que últimamente 
he tenido este último año. 
A los compañeros de la universidad, por sus risas, por estar conmigo en los 
buenos y malos momentos que he tenido tanto en mi vida profesional, como 
personal, por darme esperanza cuando mis fuerzas desfallecían y por brindarme el 
conocimiento y el apoyo para culminar mi carrera. 
Por último, al Ingeniero Fabian Blanco y al Ingeniero Eduardo Triana, por la 
dedicación, el esfuerzo y la enseñanza que he recibido durante la última mitad de 
mis años cursados en esta gran universidad, ya que sin ellos no tendría los 




UNIVERSIDAD LIBRE  
FACULTAD DE INGENIERIA 
16 
              
Tabla de Contenido Pág 
GLOSARIO ..................................................................................................................................... 20 
RESUMEN ....................................................................................................................................... 21 
ABSTRACT ..................................................................................................................................... 22 
INTRODUCCIÓN ............................................................................................................................ 23 
1. MARCO OPERACIONAL DE DESARROLLO ................................................................. 23 
1.1. Identificación del proyecto ...................................................................................... 23 
1.2. Presentación del problema ...................................................................................... 25 
1.2.1. Descripción del problema .............................................................................. 25 
1.2.2. Formulación del problema ............................................................................. 25 
1.3. Justificación ................................................................................................................ 25 
1.4. Formulación de objetivos ........................................................................................ 26 
1.4.1. Objetivo General de OpenSSL ...................................................................... 26 
1.4.2. Objetivos Específicos ..................................................................................... 26 
1.5. Resultados esperados .............................................................................................. 26 
1.6. Espacio geográfico de la validación ..................................................................... 26 
1.7. Marco descriptivo investigativo ............................................................................. 27 
1.7.1. Tipo de Investigación ...................................................................................... 28 
1.7.2. Método de Investigación ................................................................................ 28 
1.8. ESCENARIO REFERENCIAL ................................................................................... 30 
1.8.1. Área de investigación ...................................................................................... 30 
1.8.2. Línea de investigación .................................................................................... 30 
1.8.3. Campo de interés ............................................................................................. 30 
2. ESQUEMATIZACIÓN TEÓRICA REFERENCIAL INGENIERIL ................................... 30 
2.1. Antecedentes de la Investigación .......................................................................... 30 
2.1.1. Redes Inalámbricas ......................................................................................... 30 
2.1.1.1. WPAN (Red de Área Personal Inalámbrica) ........................................................... 31 
2.1.1.2. Red de área local inalámbrica WLAN ...................................................................... 32 
2.1.1.3. Red de área metropolitana inalámbrica WMAN .................................................... 33 
2.1.1.4. WWAN (Red de Área Extensa Inalámbrica) ............................................................ 34 
2.1.1.5. Ataques pasivos ............................................................................................................ 35 
2.1.1.6. Ataques Activos ............................................................................................................ 37 
2.1.1.7. Ataques Físicos ............................................................................................................. 40 
2.1.2. Estándares en la seguridad actual .............................................................. 40 
UNIVERSIDAD LIBRE  
FACULTAD DE INGENIERIA 
17 
              
2.1.2.1. Mecanismos de seguridad para la instalación de redes inalámbricas ........... 40 
2.1.2.2. Otros Mecanismos de seguridad .............................................................................. 41 
2.1.2.3. Estándar IEEE 802.11 ................................................................................................... 42 
2.1.2.4. Estándar 802.X ............................................................................................................... 43 
2.1.3. Redes MESH ...................................................................................................... 54 
2.1.3.1. Topología de una red MESH ...................................................................................... 55 
2.1.3.2. Arquitectura de una red MESH .................................................................................. 59 
2.1.3.3. Características de las redes MESH .......................................................................... 60 
2.1.3.4. Aplicación de las redes MESH................................................................................... 61 
2.1.3.5. Clientes MESH ............................................................................................................... 62 
2.1.3.6. MESH Hibrido ................................................................................................................. 62 
2.1.3.7. Protocolos de enrutamientos .................................................................................... 63 
2.1.3.8. Protocolos de seguridad ............................................................................................. 65 
3. ESQUEMATIZACIÓN INGENIERIL .................................................................................... 76 
3.1. Protocolo OPEN SSL ................................................................................................. 76 
3.1.1. Características .................................................................................................. 76 
3.1.1.1. ¿Por qué usar Open SSL? .......................................................................................... 76 
3.1.2. Versiones del protocolo OpenSSL .............................................................. 77 
3.1.3. Problemas con el protocolo .......................................................................... 77 
3.1.4. Infraestructura (Equipos para la instalación) ........................................... 77 
3.1.5. Secuencia de eventos de una conexión ..................................................... 77 
3.1.5.1. Capa de transporte ....................................................................................................... 78 
3.1.5.2. Autentificación............................................................................................................... 78 
3.1.5.3. Canales ............................................................................................................................ 78 
3.1.6. Archivos de configuración de Open SSL ................................................... 78 
3.1.7. Un Shell seguro ................................................................................................ 81 
3.1.7.1. Reenvió por X11 ............................................................................................................ 82 
3.1.7.2. Reenvió del puerto ....................................................................................................... 82 
3.1.8. Open SSL para conexiones remotas ........................................................... 83 
3.1.9. Instalar y configurar Open SSL .................................................................... 85 
3.1.10. Generación de certificados ........................................................................................ 85 
3.1.11. Uso de los certificados ................................................................................................ 87 
CONCLUSIONES ........................................................................................................................... 90 
RECOMENDACIONES ................................................................................................................. 90 
Bibliografía ..................................................................................................................................... 91 
Infografía....................................................................................................................................... 102 
UNIVERSIDAD LIBRE  
FACULTAD DE INGENIERIA 
18 
              
 
 Listado de Figuras            Pág 
1. Mapa de Redes comunitarias en Bogotá ............................................................... 12 
2. Localidades Administrativas de Bogotá ............................................................... 15 
3. Clases de redes inalámbricas ................................................................................ 18 
4. Red WPAN, dispositivos conectados a la red ....................................................... 19 
5. Red WLAN, comunicación entre diferentes dispositivos de áreas diferentes..................20 
6. Red inalámbrica Metropolitana .........................................................................................21 
7. Tecnologías WWAN, evolución a través del tiempo ............................................. 22 
8. Ataques y amenazas en una red inalámbrica ....................................................... 22 
9. Ataque sniffing sobre una red inlámbrica ............................................................. 23 
10. Ataque mediante suplantación .............................................................................. 25 
11. Ataque mediante DoS ............................................................................................. 25 
12. Ataque mediante Modificación – Daño .................................................................. 27 
13. Gráfica de los delitos informáticos ........................................................................ 27 
14. Mecanismos para la seguridad .............................................................................. 28 
15. Estructura del proyecto IEEE 802 .......................................................................... 30 
16. Antiguo estándar 802.1 ........................................................................................... 32 
17. Conexión con protocolo IEEE 802.3 Ethernet ....................................................... 33 
18. Dirección que toma Token, estándar IEEE 802.4 .................................................. 34 
19. IEEE 802.5 formato de Token Ring ........................................................................ 34 
20. Disposición de los equipos bajo la norma 802.11b .............................................. 36 
21. Distribución de canales normas IEEE 802.11b y IEEE 802.11g ........................... 38 
22. Estructura de capas de la norma IEEE 802.16 ...................................................... 40 
23. Esquema funcional de una red MESH ................................................................... 43 
24. Topología de Red Ad-Hoc ...................................................................................... 45 
25. Distribución de una red Multi-Hop ......................................................................... 46 
26. Arquitectura plana: Nodo (N) ................................................................................. 47 
27. Arquitectura Jerárquica: Nodo (N), Clusterhead (C) y Gateway (G) .................... 48 
28. Esquema de una red MESH en una ciudad ........................................................... 49 
29. Diagrama de protocolo PPTP Microsoft ................................................................ 64 
30. Verificación del certificado SSL ............................................................................. 78 
31. Verificación del certificado SSL en Google Chrome ............................................ 78 
32. Verificación del certificado SSL en Internet Explorer .......................................... 79 
  
UNIVERSIDAD LIBRE  
FACULTAD DE INGENIERIA 
19 
              
 
 Listado de tablas Pág 
1. Características y desventajas de estándares IEEE 802.11b e IEEE 802.11g ......... 37 
2. Caída del Protocolo WEP .......................................................................................... 55 
3. Versiones de OpenSSL ............................................................................................. 66 
 
 
 Listado de anexos Pág 
1. Anexo A. OpenSSL. Tabla de referencia hadware-software ............................. A01 






UNIVERSIDAD LIBRE  
FACULTAD DE INGENIERIA 
20 
              
GLOSARIO 
 
AirSnort : Una distribución de Linux y Microsoft para desencriptar web. 
Clusters: se aplica a los conjuntos o conglomerados de computadoras unidos 
entre sí normalmente por una red de alta velocidad 
LLC: Define la forma en que los datos son transferidos sobre el medio físico, 
proporcionando servicio a las capas superiores. 
MAC: Es un identificador de 48 bits, que corresponde de forma única a una tarjeta 
o dispositivo de red. 
Open SSL: Protocolo de seguridad que implementa SSL y TLS 
PMD: Es la que crea la interfaz y controla la comunicación hacia la capa MAC 
Red Ad Hoc: Es un tipo de red inalámbrica descentralizada, no depende de una 
infraestructura preexistente. 
Red MESH: La topología de red mallada es una topología de red en la que cada 
nodo está conectado a todos los nodos. 
Ruteo: Es la función de buscar un camino entre todos los posibles en una red de 
paquetes 
WEPCrack: Es una herramienta de código abierto para romper claves secretas 
802.11 WEP 
WiMAX: Es una norma de transmisión de datos que utiliza las ondas de radio en 
las frecuencias de 2,3 a 3,5 GHz y puede tener una cobertura de hasta 50 km. 
WLAN: Red de área local inalámbrica, es un sistema de comunicación inalámbrico 
flexible. 
WMAN: Redes Inalámbricas Metropolitanas, esta tecnología se basa en WiMAX, 
un estándar de comunicación inalámbrica basado en la norma IEEE 802.16 
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RESUMEN 
 
En la actualidad el uso de internet se ha vuelto indispensable para todo el mundo, 
desde buscar información para la realización de un trabajo, hasta explicaciones 
detalladas para la construcción de un carro a control remoto, es decir, lo que se 
busca en la actualidad es tener la información al instante.  
 
Esta necesidad hace que la tendencia de las redes de computadores se vuelva 
inalámbrica en el futuro, por la facilidad de conexión que esta tiene, ya sea 
mediante un Smartphone, Tablet, Laptor, etc.; aquí nace las redes inalámbricas, 
una solución para que cualquier persona pueda conectarse desde cualquier parte 
sin la necesidad de tener un punto de red fijo. 
 
Algunas veces se requiere de buscar información en lugares que no hay una 
conexión de red inalámbrica, con lo cual se han generado en lugares específicos 
redes comunitarias MESH. Esta tecnología que se está implementando para las 
redes inalámbricas son sofisticadas y complejas, con lo cual facilita un mejor 
desempeño para la transmisión de datos.  
 
Al momento de tener una conexión a estas redes inalámbricas (sea en el trabajo, 
hogar y/o comunitaria), la información que se  transmite o recibe puede ser 
interceptada por una o varias persona que estén conectadas a esta red, por lo que 
se requiere de seguridad para proteger la información, mediante protocolos de 
enrutamiento para la seguridad. 
 
Palabras claves: Redes MESH, Protocolos de enrutamiento de seguridad de 
redes MESH,  Redes Inalámbricas, Interceptación de información. 
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ABSTRACT  
 
Nowadays the use of internet has become essential for everybody, from seeking 
information for making a work to detailed explanations for the construction of a 
remote car, that is to say, what is sought today is to have the information instantly.  
 
This need makes the trend of the computers networks become wireless in the 
future for the ease of connection that it has, either through a smartphone, tablet, 
laptop, etc; here comes wireless networks, a solution for anyone could connect 
from anywhere without the need for a fixed network.  
 
Sometimes it is required to seek information in places where is not a connection for 
a wireless network, this generated in specific places a MESH community network. 
This technology that is being implemented for the wireless network, are 
sophisticated and complex, which facilitates a better performance for data 
transmission.  
 
At the moment to establishing a connection to this wireless networks (whether at 
work, home or community) the information which is  transmitted or received could 
be intercepted by one or more people that are connected to this network, so it 
required security for protect the information using routing protocols for the security.  
 
 
Key words: MESH networks, routing, protocols for security MESH, wireless 
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INTRODUCCIÓN 
En la Universidad Libre surgió la necesidad para el desarrollar un Modelo de 
implementación de protocolo OPEN SSL para el manejo de la Seguridad en 
infraestructura de redes MESH, ya que en proyectos anteriores se desarrolló un 
“Diseño de una arquitectura de seguridad para redes MESH en entornos 
comunitarios o rurales de Colombia”, y también “Construcción de un esquema 
tecnológico para protocolos de enrutamiento en redes MESH”, con lo cual se 
quiere continuar con la investigación que se tiene desarrollada.  
Este documento muestra el resultado del trabajo realizado durante los últimos 
meses en el análisis, diseño y desarrollo del modelo de implementación que se ha 
venido desarrollando, con el objetivo de poder disminuir los ataques informáticos a 
personas que se conecten a redes MESH comunitarias en Bogotá. Mediante el 
protocolo open SSL, se presentaran las fases del desarrollo del modelo de 
implementación. Ya que las redes MESH se encuentran en su mayor auge, porque 
el gobierno está implementando varios puntos en Bogotá, con el fin de que las 
personas entren a internet de forma gratuita, y así disminuir la brecha digital del 
bogotano. 
 
1. MARCO OPERACIONAL DE DESARROLLO 
 
1.1. Identificación del proyecto 
 
Las redes inalámbricas permiten el acceso de cualquier dispositivo 
(Computadores con tarjetas inalámbricas, portátiles, Smartphone, Tablet, etc.) 
que permita conectarse a esta red, autorizando el acceso, subida y descarga de 
archivos, videos, etc. 
 
Existen redes libres, las cuales permiten la entrada de forma gratuita; estas 
redes se denominan redes MESH1, las cuales se interconectan en forma red 
malla (Redes que permiten que cada nodo esté conectado entre sí, facilita la 
transmisión de datos, permitiendo que si un nodo no esté funcionando se puede 
transmitir la información por otros nodos)2.  
 
En la actualidad existen en Colombia, proyectos de redes inalámbricas 
comunitarias, como lo es “Colombia MESH” (red inalámbrica comunitaria de 
Bogotá cuyo objetivo es disminuir la brecha digital del colombiano3). 
 
                                                          
1 Corporación Colombia Digital, Conexión inalámbrica libre a través de Colombia-Mesh, Colombia, tomado 
de http://colombiadigital.net/experiencias/item/1997-conexi%C3%B3n-inal%C3%A1mbrica-libre-a-
trav%C3%A9s-de-colombia-mesh.html consultado el día 3 de enero de 2015 
2 LANCOM. Redes WIFI, Redes de malla inalámbricas (WMN), España, Tomado de http://www.redes-
wifi.es/tecnologia/redes-de-malla-inalambricas consultado el día 3 de enero de 2015 
3 Bogotá – Mesh, tomado de http://www.bogota-mesh.org/ consultado el día 4 de enero de 2015 
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Estas redes cuentan con una cobertura en varias partes de Bogotá como se 
observa en la Figura 1. 
 
 
Figura 1. Mapa de Redes comunitarias en Bogotá 
Fuente: Comunidad MESH, Listado de nodos y comunidades aliadas en Bogotá, tomado 
de http://www.bogota-mesh.org/es/mapa 
 
“Mediante la interconexión de varios nodos, barrios o regiones, se quiere ayudar 
a construir una estructura de red independiente en donde tengan cabida los 
eventos locales de cualquier carácter, junto con actividades sociales y 
culturales, y espacios para compartir información de libre acceso”.4 
 
Estas redes tienen mucha vulnerabilidad ya que es muy fácil que cualquier 
persona tenga acceso a los dispositivos que se conecten, con lo cual genera 
desconfianza en la comunidad. Esto ha provocado que se generen varios 
estándares de seguridad y aun así la seguridad podría verse vulnerable.  
 
Para ello se quiere brindar una confianza al momento de conectarse a estas 
redes; se diseñará un modelo de implementación del protocolo open SSL, el 
                                                          
4 Comunidad MESH de Bogotá, Acerca de que son las redes MESH, tomado de http://www.bogota-
mesh.org/es/acerca el día de 20 de Diciembre de 2014 
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cual brindaría la ayuda necesaria para mantener la seguridad e identificar los 
posibles ataques de intrusos.5 
 
1.2. Presentación del problema 
 
1.2.1. Descripción del problema 
 
En Colombia, las redes inalámbricas comunitarias se han vuelto indispensables 
para ayudar a disminuir la brecha digital y que el bogotano tenga la posibilidad 
de entrar a internet de forma gratuita, ya que el internet se ha convertido en una 
herramienta básica para labores cotidianas (como la educación, el trabajo, las 
actividades culturales, deportivas, etc.). 
 
En Bogotá todavía hay bastante gente que no tiene la capacidad de pagar o de 
tener internet móvil, con lo cual buscan formas gratuitas de acceder. De ahí se 
presentó el proyecto de investigación titulado “Formulación de una metodología 
para el  diseño  e implementación de redes MESH como alternativa de solución 
para redes comunitarias o rurales en Colombia”, la desventaja de estas redes 
es la inseguridad que se ocasiona al conectarse, ya que cualquier persona 
puede infiltrarse a un computador, celular, etc., que esté conectado. 
 
Por ello y buscando  apoyar  este proyecto, se requiere de la construcción de un 
Modelo de implementación de protocolo OPEN SSL para el manejo de la 
Seguridad en infraestructura de redes MESH, el cual servirá de base para el 
diseño e implementación de redes en malla. 
 
 
1.2.2. Formulación del problema 
 
¿Cómo la implementación de un protocolo OPEN SSL  apoya a establecer  




Las necesidades actuales de la sociedad van regidas a la conectividad a 
internet, ya sea para la indagación de información, redes sociales, 
comunicación con otras personas, etc., por lo que en la actualidad, la seguridad 
juega un papel importante en las redes con tecnología inalámbrica, 
considerando que al momento de conectarse a una red, la información (que se 
obtiene en los ordenadores, celulares, Tablet, entre otros… queda indefensa 
con lo cual, se requiere de distintas formas de  protección de la información.  
 
                                                          
5 Matilla Muñoz, Ignacio, “Sistema Integrado de Auditoría de redes WI-FI”, Universidad Pontificia Comillas 
Madrid , Septiembre de 2007. - Lozano, Andrea Camila, “Diseño de una arquitectura de seguridad para redes 
MESH en Entornos Comunitarios o Rurales de Colombia”, Universidad Libre de Colombia, Bogotá 2014 
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De acuerdo a los objetivos de estudio, su resultado permitirá tener una mayor 
seguridad al momento de conectarse a redes inalámbricas y así proteger la 
información.  
 
1.4. Formulación de objetivos 
 
1.4.1. Objetivo General de OpenSSL 
 
Diseñar un modelo de implementación de protocolo SSL de seguridad para 
redes MESH  en Bogotá. 
 
1.4.2. Objetivos Específicos 
 
 Levantamiento de información de protocolos Open SSL de seguridad para 
Tecnología inalámbrica. 
 Evaluar el protocolo SSL para la seguridad de Tecnología inalámbrica. 
 Definir estrategias para la seguridad con protocolos SSL. 
 
 
1.5. Resultados esperados 
 
La realización de este proyecto forma parte de apoyo al proyecto de 
investigación “Formulación de una Metodología para Diseñar e Implementar 
redes MESH  como alternativa de solución para redes comunitarias o rurales“, 
liderada por el Ingeniero Fabián Blanco Garrido; conlleva en primera instancia 
a: 
 
 Documento de referencia de validación sobre  un  Modelo de 
implementación de protocolo OPEN SSL para el manejo de la Seguridad 
en infraestructura de redes MESH. 
 Documentación de protocolos de seguridad para redes MESH. 
 Documentación de ataques a redes MESH. 
 Documento para una ponencia sobre el tema. 
 
 
1.6. Espacio geográfico de la validación  
 
En la Universidad Libre el programa de ingeniería de sistemas, tal como está en 
el proyecto educativo (PEP6), se pretende diseñar y construir soluciones que 
aporten al compromiso social y ayuden a comunidades menos recursos, el 
proyecto se orienta a favorecer a la comunidad que se conecte a las redes 
                                                          
6El PEP (Plan Educativo Personalizado), se constituye en la carta de navegación del desarrollo y alcance del 
programa de Ingeniera de Sistemas de la Universidad Libre, atendiendo las directrices consignadas en el 
proyecto Educativo Institucional. Consultado de  
http://www.unilibre.edu.co/Ingenieria/ingSistemas/images/pdf/pep.pdf  Consultado el 1 de noviembre de 
2014 
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comunitarias del Distrito, el proyecto anterior está orientado a favorecer 
cobertura a los estratos 0, 1 y 2. Los cuales se encuentran en San Cristóbal, 
Usme, Bosa, Rafael Uribe y Ciudad Bolívar.  
 
En el año de 2014 la Alcaldía Mayor de Bogotá y la Consejería TIC gobierno, ya 
ha colocado en Bogotá varios lugares con WI-FI Gratis en las 18 de las 20 
localidades de Bogotá, con 27 puntos los cuales podrán conectarse a la red con 




Figura 2. Localidades Administrativas de Bogotá 
Fuente: Procesos Geológicos y Geomorfológicos de Usaquén, 7 de noviembre de 2013, 
tomado de  http://usaquen-procesosgeologicos.blogspot.com/ 
 
Pretendiendo atender el proceso de masificación de las tecnologías de 
información y la comunicación, según lo contempla  la ley 1341 de 2009. En 
Bogotá con el plan Vive Digital Colombia.  
 
1.7. Marco descriptivo investigativo 
 
El proyecto se desarrolla en base del nivel descriptivo y operacional de la 
normatividad asociada al desarrollo de la solución tecnológica, con lo cual se 
utilizan esquemas de pruebas que se vieron durante el programa de 
ingeniería. 
 
                                                          
7Redacción Tecnología, En 18 de las 20 localidades de Bogotá ya hay Wi-Fi gratis, El tiempo, 4 de noviembre 
de 2014, tomado de http://www.eltiempo.com/archivo/documento/CMS-13230859 consultado el día 24 de 
abril de 2015 
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 Especificar que núcleos conceptuales son pertinentes para la 
investigación que se trabajó. 
 Marcos estratégicos operacionales. 
 Métodos tecnológicos. 
 
1.7.1. Tipo de Investigación 
 
El tipo de investigación o metodología de la información que se manejó es 
cualitativa, ya que maneja métodos de recolección de datos que no son 
cuantitativos, esto con el propósito de explorar las relaciones sociales y 
describir la realidad de los entornos de las redes y las telecomunicaciones, 
para así poder observar el comportamiento de la seguridad de redes MESH 
en entornos comunitarios de Bogotá.8 
 
1.7.2. Método de Investigación 
 
Se utilizaron dos metodologías, el método científico9 y la metodología 
cualitativa10 con el método convencional. Esto con el fin de tener un estudio 
pertinente y desarrollo de las áreas que se quieren trabajar, como el diseño y 
construcción de soluciones para los ataques informáticos en redes MESH, se 
desarrollaran las siguientes actividades: 
 
 
 Primera fase: Observación y Contextualización de la información 
 
o Observar la problemática del sistema. 
o Recolección de información existente relevante para la 
investigación. 
 
La primera fase abarca el esquema de cómo operan la redes MESH y de 
la zona en la que están distribuidas. 
 
 
 Segunda fase: Definición del esquema funcional de trabajo 
                                                          
8 Sandoval Casilimas, Carlos A., Investigación Cualitativa, Instituto colombiano para el fomento de la 
educación superior, ICFES, Colombia 1966. Tomado de http://epistemologia-
doctoradounermb.bligoo.es/media/users/16/812365/files/142090/INVESTIGACION_CUALITATIVA.pdf 
consultado el día de 4 de enero de 2015 
9 Método Científico: Se usa para la producción de conocimiento en las ciencias, se basa en los principios de 
las pruebas de razonamiento, teniendo en cuenta la observación sistemática, medición, experimentación, 
formulación, análisis y modificación de la hipótesis. Morone Guillermo, Métodos y técnicas de la 
investigación científica, Tomado de: 
http://biblioteca.ucv.cl/site/servicios/documentos/metodologias_investigacion.pdf Consultado el día de 4 de 
enero de 2015. 
10 La investigación cualitativa parte de una serie de supuestos, que hacen necesario un cambio en las 
estrategias de resolución de problemas. Guba (1985), MunarrizBergoña, Técnicas y métodos en Investigación 
cualitativa, Universidad del País Vasco, tomado de http://ruc.udc.es/bitstream/2183/8533/1/CC-02art8ocr.pdf 
el día 5 de enero de 2015 
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o Se definen las herramientas que se utilizaran para la recolección de 
información. 
o Se aplican las herramientas para la recolección de información. 
o Se analiza la información que se ha recolectado, se hace un filtro y 
se procesa. 
 
Esta fase determina que variables operaciones se deben utilizar para la 
seguridad en redes MESH con el protocolo OPEN SSL, se obtiene la 




 Tercera fase: Clasificación, exploración y estimación de integración 
sistémica 
 
o Se identifican las variables operacionales para la vulnerabilidad en 
las redes MESH en la información. 
o Se desarrollan pruebas de seguridad. 
o Desarrollo del modelo de aplicación para el fortalecimiento en los 
estados vulnerables. 
 
En esta tercera fase se realizaran estaciones de integraciones para el 
desarrollo del modelo que se quiere realizar, se estima la integración de 
las variables que se encontraron. 
 
 
 Cuarta fase: Diseño, modelo de implementación y construcción de 
la solución 
 
o Investigación de los diferentes métodos de seguridad para redes 
MESH. 
o Verificar y analizar las vulnerabilidades en las redes MESH. 
o Reconocer el acceso de personal no autorizado en la información de 
las personas que se conectan en las redes MESH. 
o Diseño de estrategias para la vulnerabilidad en información en redes 
MESH. 
 
La cuarta fase se desarrollara el diseño del modelo, la documentación de 
la seguridad en redes MESH y la construcción de la solución que se 
encontró. 
 
 Quinta fase: Liberación y socialización de la solución 
 
o Presentación del modelo de implementación. 
o Documentación que soporta el proyecto. 
o Sustentación del modelo de implementación. 
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1.8. ESCENARIO REFERENCIAL 
 
De acuerdo a lo descrito anteriormente, se tendrá un modelo aplicativo para la 
seguridad en redes MESH, haciendo énfasis en las investigaciones aplicadas 
que se ha visto en el programa de ingeniería de sistemas, con lo cual en el 
proyecto desarrollado se encuentra anexo en este referente: 
 
1.8.1. Área de investigación 
 
Desarrollo sostenible y tecnología. 
 
1.8.2. Línea de investigación 
 
Redes y Telecomunicaciones. 
 
1.8.3. Campo de interés 
 




2. ESQUEMATIZACIÓN TEÓRICA REFERENCIAL INGENIERIL 
 
En este capítulo se presenta la conceptualización y conceptos básicos, que se 




2.1. Antecedentes de la Investigación 
 
Para poder entender un poco sobre las redes MESH se presentara información 
sobre las redes, redes inalámbricas, estándares, ataques informáticos, etc. 
 
 
2.1.1. Redes Inalámbricas 
 
Una red inalámbrica es la unidad de interconexión para intercambio 
transaccional que habilita el flujo de la información sin contar con un medio  de 
geometría sólida [López 2007], su estructura de catalogación se visualiza en la 
Figura 3. 
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Las redes inalámbricas son sistemas de comunicaciones entre dos o más 
dispositivos independientes se comuniquen entre sí sin la necesidad de 
cables.11 En la Figura 3 se reconoce las diferentes clases de redes inalámbricas 
dependiendo de la cobertura. Para conocer un poco más, aquí se mencionarán 
cuáles son las ventajas y desventajas de cada una de las redes. 
 
2.1.1.1. WPAN (Red de Área Personal Inalámbrica) 
 
Son redes inalámbricas que permiten comunicar diferentes dispositivos a una 
corta distancia entre 10 y 20 metros, la cantidad de dispositivos máximo es 
de 255. Y como se distingue en la Figura 4, este tiene como propósito la 
conectividad de dispositivos ubicados  principalmente en oficinas, impresoras 
y scanners. El estándar que se requiere para esta red es IEEE 802.15.4 el 
cual define la capa física y el control de acceso.12 
 
                                                          
11Lopez Guerrero Jorge Alberto, “Redes inalámbricasWireless LAN”, Universidad Autónoma del Estado de 
Hidalgo, Mayo de 2017, tomado de  
http://www.uaeh.edu.mx/docencia/Tesis/icbi/licenciatura/documentos/Redes%20inalambricas%20wireless%2
0LAN.pdf consultado el día 5 de enero de 2015 
12Ortiez Naranjo Diana Maria, , Personal Area Network (PAN), Universidad del Valle de Guatemala, 
Guatemala, 23 de enero de 2012, tomado de http://streaming.uvg.edu.gt/mediawiki/images/3/3f/PAN.pdf el 
día de 06 de enero de 2015. 
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Figura 4. Red WPAN, dispositivos conectados a la red 
Fuente: De una red WPAN de los dispositivos que generalmente se conectan para esta 
red, tomado de http://www.theofficenetwork.co.uk/wp-content/uploads/2014/08/pan.jpg 
 
2.1.1.2. Red de área local inalámbrica WLAN 
 
La Red de Área Local Inalámbrica (Wireless Local Area Network WLAN) es 
aquella que tienen dos o más terminales, son redes privadas que cubre un 
área equivalente a la red de una empresa. Un ejemplo de su empleo, es la 
Figura 5, la cual permite notar que se usa principalmente para conexiones 
de computadoras personales y estaciones de trabajo. Este tiene un alcance 
de 100 metros aproximadamente.13 Esta red trabaja con estándares IEEE 
802.11 sus variantes 802.11a, b, g. 
 
                                                          
13 Jara Werchau Pablo, Nazar Patricia, Estándar IEEE 802.11 X de las WLAN, Departamento de Ingeniería de 
Sistemas Universidad Tecnológica Nacional – U.T.N., tomado de 
http://www.edutecne.utn.edu.ar/monografias/standard_802_11.pdf consultado el día 5 de enero de 2015 
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Figura 5. Red WLAN, comunicación entre diferentes dispositivos de áreas diferentes 
Fuente: Aplicaciones del redes inalámbricas 802.11b en interiores, Barcelona, Tomado 
de http://www.34t.com/box-docs.asp?doc=632 
  
2.1.1.3. Red de área metropolitana inalámbrica WMAN 
 
Estas redes fueron diseñadas para la interconexión de sistemas de una 
ciudad a otra, dentro de un país (Figura 6), esta tiene una velocidad de 
transmisión de 1.5 Mbps a 2.4 Gbps. Esta red tiene un área geográfica de 
100 a 1000 Km, ya que la red tiene que ser muy extensa tiene un alto costo 
de trasmisión, con lo cual para disminuir costos se hace usualmente entre 
redes públicas.14 Esto presenta un problema y es la seguridad en la 
información que se trasmite en la red. 
 
                                                          
14 Ruiz Flores Flor, Redes de área metropolitana inalámbricas como una alternativa para enlaces de última 
milla según el estándar IEEE 802.16, Universidad de San Carlos de Guatemala, Guatemala Julio de 2017, 
tomado de http://biblioteca.usac.edu.gt/tesis/08/08_0199_EO.pdf consultado el día 7 de enero de 2015 
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Figura 6. Red Inalámbrica Metropolitana 
Fuente: Red Inalámbrica Metropolitana, conexiones entre diferentes edificios y ciudades, 
tomado de http://www.teleco.com.br/imagens/tutoriais/tutorialmercwimax_figura4.gif 
 
2.1.1.4. WWAN (Red de Área Extensa Inalámbrica) 
 
Las redes inalámbricas tienen unos largos alcances mayores a las 
anteriores mencionados, por esta razón la infraestructura de estas se 
utilizan para la telefonía móvil, para proporcionar un roaming15 de conexión 
inalámbrica. La mayor ventaja de esta red es que el usuario puede estar 
conectado a la red incluso si se está moviendo.16 En la siguiente Figura 7, 
se ve cómo ha evolucionado las redes atreves del tiempo proporcionando 
una mayor transmisión de datos. 
 
 
Figura 7. Tecnologías WWAN, evolución a través del tiempo 




Uno de los aspectos a tener en cuenta en las redes inalámbrica son los 
ataques informáticos, ya que pueden tener pedida de información al estar 
conectados. En esta parte se va hablar de los distintos ataques que pueden 
suceder, monitorización, espionaje, intercepción de datos, intrusos en la 
red, interferencia radial, denegación de servicios, etc. En la Figura 8 se 
advierte los diversos ataques, los cuales se pueden categorizar de 3 
formas: los pasivos, los activos y los físicos; los cuales se van a mencionar 
en detalle más adelante. 
 
                                                          
15 El roaming internacional para móviles es un servicio que permite a los usuarios continuar usando sus 
teléfonos móviles u otros dispositivos móviles mientras visitan otro país, para realizar y recibir llamadas de 
voz, enviar mensajes de texto, navegar por internet y enviar y recibir correos electrónicos. Termino tomado 
de: Mauro Isabelle, Arancibia, Explicación del roaming móvil, Reino Unido, Julio de 2012, tomado de 
http://www.gsma.com/publicpolicy/wp-content/uploads/2012/08/GSMA-Mobile-roaming-web-Spanish.pdf 
consultado el día 24 de abril de 2015. 
16 Toshiba, Conozca la banda ancha WWAN ¿Qué supone para el profesional móvil?, tomado de  
http://es.computers.toshiba-europe.com/Contents/Toshiba_es/ES/WHITEPAPER/files/2006-09-WWAN-for-
business-ES.pdf  consultado el día 07 de enero de 2015. 
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Figura 8. Ataques y amenazas en una red inalámbrica 





2.1.1.5. Ataques pasivos 
 
El principal objetivo de estos ataques es obtener información de un 
dispositivo que se haya conectado a la red, después de esto atacar. Un 
ejemplo común real, es el hecho ocurrido en el 2010 por Anonymous, el 
robo de documentos diplomáticos y confidenciales en Estados Unidos. 
Estos ataques se conocieron en la época como 
OperationAvengeAssange.17 
 




Los Sniffing son técnicas para reunir información a trasvés de las redes 
inalámbricas, que se hace mediante un Sniffer. 
 
Un sniffer es un programa para monitorear y analizar el tráfico en una red 
de computadoras. El sniffer puede ser visto de manera positiva, dado que 
cumple la función de monitoreo para capturar las tramas enviadas en una 
red y de esa forma analizar si existe información que viaja en la red en 
texto plano, esto es información sin cifrado. 
 
O desde un punto de vista negativo, un sniffer puede convertirse peligroso 
si es manejado por personas con propósitos de robo de información. 
 
En las técnicas más utilizadas se encuentran eavesdropping que hace un 
uso de una tarjeta o adaptador para redes inalámbricas que trabajan sobre 
el mismo rango  y uso la misma trasmisión que emplean las redes 
                                                          
17 ¿Qué sabes sobre Anonymous? Tomado de https://quesabesobreanonymous.wordpress.com/actividad-de-
anonymous/principales-ataques-de-anonymous/ consultado el día 07 de enero de 2015 
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inalámbricas, permitiendo que así se puede capturar el tráfico de 




Figura 9. Ataque sniffing sobre una red inalámbrica 
Fuente: Un ataque a la infiltración, Arroyo, Miguel A., Cuidado con hotspotwi-fi en 
hoteles – Precauciones, mayo 11 de 2012, tomado de http://hacking-etico.com/wp-
content/uploads/2012/05/diagrama_arp_dns_spoof.png 
 
El sniffer pone a trabajar a la tarjeta de red del ordenador (donde está 
instalado) en un modo denominado “promiscuo”, el cual desactiva el filtro 
de verificación de direcciones y hace que la tarjeta “escuche” todos los 
paquetes y por lo tanto, todos los paquetes enviados a la red llegan a esta 
placa, no solo los destinados a ella sino todos aquellos que se trasmiten 
por la red.19 
 
Los sniffers, son eficaces ya que muchos de los protocolos de acceso 
remoto a las máquinas, transmiten las claves de acceso como texto plano, 
y dando lugar a la captura de información que es transmitida por la red y 
esto origina que se puede obtener este tipo de información y el acceso 
ilegítimo a una determinada máquina.20 
 
Alguno de estos protocolos son: HTTP, SMTP, POP3, IMAP, Telnet, FTP 
etc. 
 
AirSnort o WEPCrack son algunas de las herramientas utilizadas por los 
Sniffers con capacidad de desencriptar claves de seguridad de las 
                                                          
18 Mendoza Acevedo, Emmanuel, Implementación de un sistema de captura de paquetes en redes inalámbricas 
802.11 y Bluetooth, Universidad Tecnológica de la Mixteca, Huajuapan de León Oax, Abril de 2005, tomado 
de http://mixteco.utm.mx/~resdi/historial/Tesis/Tesis_Emmanuel.pdf consultado el día 8 de enero de 2015. 
19GONCALVES, Marcus. Firewalls Complete. Beta Book. McGraw Hill. 1997. EE.UU. Página 25. Tomado de 
https://www.segu-info.com.ar/ataques/ataques_monitorizacion.htm consultado el día 7 de abril 2015 
20Lerones Fernández, Luis. Desarrollo de un analizador de red (Sniffer). Enero 2006, tomado de 
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/454/1/38443tfc.pdf consultado el día 7 de abril 2015. 
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transmisiones inalámbricas y así adquirir información legible para el 
atacante el cual sólo lee y obtiene el mensaje sin atacarlo. 
 
 Análisis o análisis de flujo de tráfico 
 
Consiste en monitorizar las transmisiones inalámbricas para lograr 
conocimiento minucioso (conocer tipo de usuario que hace uso de la red, 
información que puede ser accesible, averiguar la capacidad del equipo 
del cliente…)  sobre el diseño de red. 
 
Para que este ataque se pueda llevar a cabo, ha de haber información 
reunida en el flujo de los mensajes difundidos entre los equipos, 
generando que el atacante pueda revisar todos los mensajes, documentos 
y datos que han sido enviados, dando lugar a la realización de conexiones 





También denominado Surveillance, es el ataque más sencillo, sólo 
consiste en observar el entorno donde se encuentra instalada la red 
inalámbrica y así almacenar información. No necesita de hardware ni 
software únicamente se genera ataque teniendo acceso a la instalación.  
 
2.1.1.6. Ataques Activos 
 
Tiene dos objetivos fundamentales. 
 Pretender ser alguien que en realidad no se es. 
 Colapsar los servicios que pueden prestar la red. 
 
Conclusión: Implica una alteración en el flujo de datos a la creación de 
falsos flujos en la transmisión de datos. 
 
Un ejemplo, el cual se ha convertido en un hecho histórico, es el apagón 
de la TV francesa (El canal internacional francés TV5 Monde), ocurrido el 
viernes 10 de abril del 2015, por los hackers que utilizaron phishing 
dejando apagados completamente los sistemas informáticos – abarcando 
desde cuentas de correo electrónico al equipo de producción, incluidos los 





                                                          
21Villacañas Javier, Así apagaron los hackers la TV pública francesa, España, 10 abril de 2015. Tomado de 
www.cope.es/detalle/Asi-apagaron-los-hackers-la-TV-publica-francesa.html consultado el día 12 de abril del 
2015 
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 Suplantación 
   
También llamado Spoofing, consiste en ingeniar tramas TCP/IP utilizando 
una dirección IP falseada para llevar a cabo la usurpación de identidad de 
un usuario y/o servidor con el propósito de adquirir información. Una forma 




o Que exista el atacante, el atacado y el sistema suplantado 
relacionado con el atacado. 
o Establecer una comunicación falseada con su objetivo y por otro 
evitar que el equipo suplantado interfiera en el ataque.22 
 
 
Figura 10. Ataque mediante suplantación 
Fuente: Ataques y contramedidas en sistemas personales diapositiva 6, I.E.S. 






Traducido del inglés como ataque de Denegación de Servicios (o 
Interrupción de Servicios), consiste en denegar a los usuarios legítimos el 
uso de un servicio o recurso (en la Figura 11 se puede apreciar 
claramente), es decir, dejar inutilizado el host en la red y haciendo que las 
conexiones que hasta el momento hubiera abiertas se ralentizarán, se 
quedarán “colgadas” o serán desconectadas, al igual que también se 
puede producir fallos de aplicaciones, de sistemas, de protocolos de red, 
de servidores de web y de negocio…23 
                                                          
22 Tomado de http://www.zonavirus.com/articulos/que-es-el-spoofing.asp consultado el 12 de abril del 2015 
23Tipos comunes de Ataques en Internet (Cap. 1.1 a 1.4), 24 de febrero de 2005. Tomado de 
http://www.adslayuda.com/foro/index.php?app=core&module=search&do=search&fromMainBar=1 
consultado el 12 de abril del 2015 
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Figura 11. Ataque mediante DoS 
Fuente: Ataques y contramedidas en sistemas personales diapositiva 6, I.E.S. 






Como se muestra en la Figura 12, consiste en la alteración o anulación 
desautorizada de la información y/o software que se localiza, de alguna 
forma ya validada, en computadoras y bases de datos.  
 
Ejemplo: Muy común este tipo de ataque en bancos y casas de bolsa ya 
que inventan falsas cuentas para desviar fondos de cuentas ajenas.24 
 
 
Figura 12. Ataque mediante Modificación – Daño 
Fuente: Ataques y contramedidas en sistemas personales diapositiva 6, I.E.S. 





                                                          
24Bustamante Sánchez, Rubén, Ataques en la seguridad en redes. Seguridad en Redes Capítulo 2, de 
Universidad Autónoma del Estado de Hidalgo. Obtenido de  
http://www.uaeh.edu.mx/docencia/Tesis/icbi/licenciatura/documentos/Seguridad%20en%20redes.pdf 
consultado el 12 de abril del 2015.  
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Y para tener una idea sobre los delitos informáticos de la actualidad, se 




Figura 13. Gráfica de los delitos informáticos 
Fuente: Revolución Informática – Inseguridad informática, 22 de septiembre de 





2.1.1.7. Ataques Físicos 
 
El deterioro que padecen los elementos físicos (puntos de acceso, cables, 
antenas, adaptadores inalámbricos y software) que precisan las redes 
inalámbricas para su buen funcionamiento, ocasiona restricción de la 
superficie de cobertura, disminución del ancho de banda o  un incremento 
de inseguridad a la capacidad de los usuarios para acceder a los datos y a 
los servicios de información. 
 
2.1.2. Estándares en la seguridad actual 
 
En las redes inalámbricas existe gran variedad de terminologías y 
mecanismos de seguridad para redes inalámbricas, desde la instalación hasta 
la conectividad, a continuación se presentarán estos tipos de seguridad: 
 
2.1.2.1. Mecanismos de seguridad para la instalación de redes 
inalámbricas 
 
Para tener una buena seguridad a la hora de la instalación en redes 
inalámbricas se tienen una serie de pasos los cuales se repasan en la 
siguiente Figura 14: 
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Figura 14. Mecanismos para la seguridad 




Se debe hacer un análisis de las amenazas que puedan ocurrir en el sistema 
de información, dando una estimación de que se pueda perder en esas 
amenazas y así hacer un estudio de las posibilidades que ocurran. A partir 
de esto se hará un análisis para diseñar la política de seguridad que se va 
establecer, reglas y responsabilidades para seguir para poder evitar la 
amenaza y minimizar los riesgos. 
 
 
2.1.2.2. Otros Mecanismos de seguridad 
 
 Mecanismos de prevención: 
 
o Autentificación. 
o Control de acceso. 
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o IDS (IntruderDetectedSystem)25 
 
 Recuperación 
o Hacer Backups de la información. 
o Mecanismos de seguridad forense, alcances, actividades de 
intruso en el sistema y forma de entrada. 
 
2.1.2.3. Estándar IEEE 802.11 
 
El protocolo IEEE 802.11 es un estándar de comunicaciones de la IEEE se 
define de los más bajos de arquitectura OSI (Capa fisca y enlaces de 
datos), el cual se especifica las normas de funcionamiento en una red 
WLAN. Esto se observa en la Figura 15; la capa física se divide en dos 
subcapas las cuales se examinan más adelante: 
 
 
Figura 15. Estructura del proyecto IEEE 802 





 LLC (Logical Link Control): Se encarga del envió de datos por medio 
físico,también es responsable del control de errores, el control de flujo 
y es el encargado de dar un direccionamiento a la subcapa MAC26 
 
 PMD (Physical Medium Dependence):Es la que crea la interfaz y 
controla la comunicación hacia la capa MAC (a través del SAP: Service 
Access Point)27 
                                                          
25 Sistema de detección de intrusiones, es un dispositivo de software que supervisa que actividades en la red 
ahí, ya sea de violaciones de la política y actividades maliciosas, produce un informe a una estación 
administrada. Brentano James, Snapp Steven, AnArchitecturefor a DistributedIntrusionDetectionSystem, 
University of California, tomado de http://netsq.com/Documents/DIDS_DOE_91.pdf consultado el día 5 de 
enero de 2015 
26Werchau Jara Pablo, Nazar Patricia, Estándar IEEE 802.11X de las WLAN Departamento de Ingeniería en 
Sistemas de Información, Universidad Tecnológica Nacional – U.T.N. tomado de 
http://www.edutecne.utn.edu.ar/monografias/standard_802_11.pdf consultado el día 4 de enero de 2015 
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Este estándar se utilizan en algunas redes MESH ya que depende del 
fabricante, este tiene sus propios mecanismos para generar redes en malla. 
Además este estándar define cuantos nodos van a participar en la 
arquitectura, la nueva funcionalidad de la capa MAC el cual permite tener un 
mayor control del acceso al canal28. Este estándar ha encontrado una gran 
acogida desde que se aprobó la normal 802.11b en el año 1999. A 




2.1.2.4. Estándar 802.X 
 
Los estándares 802.1X se crearon para contrarrestar la inseguridad, este se 
desarrolló en el año de 1997, es un mecanismo diseñado para proporcionar 
un acceso controlado entre diferentes dispositivos, como los son dispositivos 
inalámbricos clientes, puntos de acceso y servidores. Estos emplean unas 
llaves dinámicas y no estáticas, son usadas para la autentificación se puedan 
conectar mediante protocolo de autentificación de reconocimiento. Para tener 
una conexión es necesario tener un servidor que proporcione los servicios 
necesarios para la autentificación de usuarios entrantes (RADIUS29, servicio 
de autentificación de usuarios remotos entrantes).30 
 
Características del estándar 
 
 El comité de 802 de la IEEE se concentró en la interfaz física, esta 
relaciona los niveles físicos y de enlace de datos, este toma de 
referencia el modelo de referencia OSI de la ISO. 
 Los productos de siguen la normal a802 incluyen otra característica 
que es la interfaz red, bridges, estos son usados para la crear redes 
LAN’s de par trenzado y cable coaxial. 
 Tiene 2 subniveles los cuales son MAC y LLC. 
 Las subcapas son compatibles las subcapas.31 
                                                                                                                                                                                 
27 González Valiñas Manuel, Seguridad en Redes 802.11x, 5 de Mayo de 2006, consultado de 
http://www.atc.uniovi.es/inf_med_gijon/3iccp/2006/trabajos/wifi/  fecha de consulta 4 de enero de 2015 
28 Suarez Gomez Beatriz, Quetglas Maimó Javier, Medireño Garcia Juan, WirelessMesh Networks, 
Universitat de les Illes Balears, 2010.http://enginy.uib.es/index.php/enginy/article/download/48/30 
29Es un servidor de directivas de red (NPS), se puede usar como un servidor de autentificaciones remotas para 
telefonía de usuarios, pueden ser servidores de acceso telefónico, puntos de acceso inalámbrico o proxy 
RADIUS, tomado de http://technet.microsoft.com/es-co/library/cc755248.aspxsonsultado el día 5 de Enero de 
2015 
30ChowdhuryRahulSingha, SourangsuBanerji, On IEE 802.11: Wireless LAN Technology, Journal of Mobile 
Network Communicacitons&Telematics 2013, tomado de 
http://arxiv.org/ftp/arxiv/papers/1307/1307.2661.pdf consultado el día 5 de Enero de 2015. 
31 Marrone Luis, Especialidad en Redes, Facultad de Inforática Universidad Nacional de la Plata, Junio 2009, 
tomado de 
http://postgrado.info.unlp.edu.ar/Carreras/Especializaciones/Redes_y_Seguridad/Trabajos_Finales/Luques.pd
f  consultado el día 6 de enero de 2015 
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Especificaciones para estándares 802 
 
 Tarjetas de red (NIC32). 
 Componentes de las redes inalámbricas. 
 Componentes que utilizan cables par trenzado y coaxial. 
 Especificaciones de tarjetas de red que accedan y transfieran datos. 
 
 
Categorías del estándar IEEE 802.X 
 
 Protocolo IEEE.802.1 (Protocolos superiores LAN) 
 
Es una norma de control que permitir ver la correspondencia entre las 
partes de un documento y cuál es la relación con la gestión de redes. 
Permite la autentificación de los dispositivos que se conecten a los puertos 
de la red, así estableciendo una conexión punto a punto o previendo un 
acceso al puerto si falla la autentificación. Este se utiliza más que todo en 
algunos puntos de acceso inalámbricos cerrados y se basa en protocolos 
para la autentificación.33 
 
 Protocolo IEEE 802.2 (Control de enlace lógico) 
 
Este estándar hace parte de la familia de estándares para la red LAN y 
MAN. La relación entre otros estándares y otras familias se percata en la 
siguiente Figura 16.  
 
 
Figura 16. Antiguo estándar 802.1 
                                                          
32 Es un registro de nombres de dominio e información asociedad a los registros de dominios superiores y 
sistema de dominios de internet (DNS)., lo que permite tener un control administrativo de un nombre de 
dominio. Tomado de https://nic.ar/static/normativaVigente.pdf consultado el día 6 de enero 
33Thaler Patricia, IEEE 802.1Q Media Access Control Bridges and Virtual Bridged Local Areanebowrks, 
Marzo 10 de 2013, tomado de https://www.ietf.org/meeting/86/tutorials/86-IEEE-8021-Thaler.pdf consultado 
el día 7 de enero de 2015 
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Fuente: IEEE Computer Society, IEEE Standard for Information tecnology – 
Telecommunications and information Exchange between systems, Part 2: Logical 
Link Control, tomado de 
http://www.signallake.com/publications/1998802.2LogicalLinkControl.pdf 
 
Este estándar define los métodos para el control de tareas de interacción 
entre tarjetas de red y el procesador (la capa de nivel 2 y 3 del modelo 
OSI) llamado LLC, asegura que la trasmisión de datos sea fiable a través 
de un enlace de comunicaciones LLC.34 
 
 Protocolo IEEE 802.3 (Ethernet) 
 
El protocolo se diseñó para que no se pudiera transmitir más de una 
información a la vez, esto con el fin de que no haya perdida de 
información, esto se controla a través de un sistema CSMA/CD35 
(CarrierSenseMultiple Access withCollisionDeterction, Detección de 
portadora con acceso múltiple y detección de colisiones), el principio del 
funcionamiento consiste en que una estación debe trasmitir y detectar la 
presencia de una señal portadora y si existe comienza la trasmisión. En la 
siguiente Figura 17 se representa la conexión del protocolo.36 
 
 
Figura 17. Conexión con protocolo IEEE 802.3 Ethernet 
Fuente: Estándares IEEE 802, tomado de 
http://estandaresieee802redes.blogspot.com/ 
 
 Protocolo IEEE 802.4 (Token Bus) 
 
El estándar para Token Bus de paso para redes LAN, da un único 
protocolo para acceso a medios para un uso con capas físicas múltiples. 
La representación es en forma de anillo lógica y de trasmisión por turno, 
                                                          
34Netvowrk&Communications, tomado de http://network-communications.blogspot.com/2011/06/802-
standards-ieee-8022-8023-8025-80211.html 
35 Protocolo de acceso al medio compartido, incorpora dos mejoras que aumentan el rendimiento. Su uso esta 
extendidos a redes Ethernet, consultado de http://www.eecs.yorku.ca/course_archive/2010-
11/F/3213/CSE3213_13_RandomAccess_2_F2010.pdf el día 07 de enero de 2015 
36Law David, IEEE 802.3 Ethernet, Marzo de 2001, tomado de http://www.ieee802.org/minutes/2011-
March/802%20workshop/IEEE_802d3_Law_V1p1.pdf  consultado el día 08 de enero de 2015 
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este esta implementado de forma de bus  por cualquier ruptura  del anillo, 
con lo cual esto hace que la red quede completamente desactivada. En la 
siguiente Figura 18 se contempla como es la dirección del Token.37 
 
 
Figura 18. Dirección que toma Token, estándar IEEE 802.4 




 Protocolo IEEE 802.5 (Token Ring) 
 
Se define como una red con topología de anillo, el cual usa un token para 
la trasmisión de información de un punto a otro. En las estaciones de 
trabajo se envía un mensaje dentro de un token y lo direcciona 
específicamente a un destino, la estación la cual le llega este mensaje lo 
copia y lo envía a otro token de regreso a la estación del cual fue enviado, 
esta borra el mensaje y pasa el token a la siguiente estación. En la Figura 
19 se interpreta el estándar.  
 
                                                          
37Kharagpur, TokenPassingLANs, tomado de 
http://nptel.ac.in/courses/117105076/pdf/5.4%20Lesson%2018%20.pdf , consultado el día 08 de enero del 
2015. 
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Figura 19. IEEE 802.5 formato de token Ring 
Fuente: InternetworkingTechnologyOverview, tomado de  
http://www.opennet.ru/docs/RUS/Cisco_ITO/6.html 
 
 Protocolo IEEE 802.6 (Red MAN) 
 
Este estándar se realizó básicamente para las redes Metropolitanas, este 
estándar combinaba las ventajas de redes LAN y WAN, proporcionando  
los servicios de canalizar voz y video digitalizándolos. Este protocolo fue 
abandonado ya que no es muy efectivo conectar varias estaciones de 
trabajo. Se ha reemplazado por otros protocolos de Ethernet38 (MPLS 
MultiProtocolLabelSwitching39).  
 
 IEEE 802.7 (Asesoría técnica sobre banda ancha) 
 
Es un estándar para redes LAN que usan cable coaxial o par trenzado, fue 
desarrollado para las compañías que prestaban servicios de internet de 
banda ancha. 40 
 
 IEEE 802.8 (Asesoría sobre fibra óptica) 
 
Es un estándar LAN de fibra óptica, como los estándares anteriores, este 
también usa el paso de token. En la actualidad este  grupo se disolvió.41 
 
                                                          
38 Redes de área local, Transmisión de datos y redes de ordenadores, Departamento de Ciencias de la 
computación e I.A. Universidad de Granada, tomado de  http://elvex.ugr.es/decsai/internet/pdf/5%20LAN.pdf  
consultado el día 10 de enero de 2015 
39 Un mecanismo de trasporte creado por la IETF, este opera entre capas de datos y capas de red del modelo 
OSI, TapascoGarcia Martha, MPLS, El Presente de las redes IP, Universidad tecnológica de Pereira, 2008. 
Tomado de http://repositorio.utp.edu.co/dspace/bitstream/11059/1311/1/0046T172.pdf consultado el día 09 de 
enero de 2015 
40McKinnonBettye, Schultz Michael, Watson Josh,  Wireless Network Security, 12 de junio del 2006.tomado 
de http://www.cs.fsu.edu/~burmeste/CIS4360/Fall2006/projectPresentations/wireless_security.pdf consultado 
el día 9 de enero de 2015 
41ThatcherJonatha, Ethernet Tutorial, Standards and Tecnology, World Wide Packets, tomado de 
http://bkarak.wizhut.com/www/lectures/networks-07/ethernet.pdf consultado el día 10 de enero de 2015 
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 IEEE 802.11a 
 
Este estándar tiene la misma base del estándar IEEE 802.11, este se 
caracteriza por la banda que opera de 5Ghz (presenta menos interferencia 
con dispositivos electrónicos) y tiene una transmisión de velocidad hasta 
de 54Mbps, esto hace que sea un estándar práctico para redes 
inalámbricas que tengan velocidades reales aproximadamente de 20Mbps. 
 
Este tiene 12 canales no solapados, el cual está dividido en 4 para 
conexiones punto a punto y 8 para redes inalámbricas. Este tiene una 
desventaja  ya que restringe el uso de los equipos 802.11a a únicamente 
puntos en línea de vista, esto hace que sea necesario la instalación de 
más número de accesos.42 
 
  
 IEEE 802.11b 
 
Este a diferencia del estar IEEE 802.11a tiene una velocidad máxima de 
11 Mbps y tiene una operación de 2.4Ghz, tiene la misma interferencia 
que se podía ver en la IEEE 802.11, la ventaja de este estándar es que no 
se necesita tener una licencia.43 En la siguiente Figura 20 se manifiesta la 




                                                          
42Siguencia Hernán, León Esteban, Capitulo 3 – Normas IEE 802.11a, 802.11b y 802.11g, tomado de 
http://dspace.ups.edu.ec/bitstream/123456789/221/4/Capitulo%203.pdf, consultado el día 5 de enero de 2015. 
43 3Com, IEE 802.11b Wireless LANs, tomado de  
http://www.cs.colorado.edu/~rhan/CSCI_7143_Fall_2007/Papers/IEEE_802_11b.pdf consultado el día 5 de 
enero de 2015. 
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Figura 20. Disposición de los equipos bajo la norma 802.11b 




 IEEE 802.11g 
 
Este estándar ofrece una velocidad máxima de 54 Mbps para la 
trasferencia de datos y utiliza una banda ISM (Industrial Scientific and 
Medical44), opera con un espectro de 2.4Ghz sin tener licencia, tienen 
compatibilidad con estándar 802.11b, aunque la presencia de estos nodos 




o Comparaciones de estándares IEEE 802 
 
 Estándares IEEE 802.11b y IEEE 802.11 g 
 
En la tabla 1 se puede apreciar claramente una 




Tabla 1. Características y desventajas de estándares IEEE 802.11 b e IEEE 802.11 g 
Fuente: Sin fuente 
 
Características y desventajas de estándar IEEE 802.11 b y 
IEEE 802.11 g 
Operación de banda de los 2.4 GHz 
Señal de transmisión aproximada de 30 MHz 
Mismo problema de asignación de canales donde se ubre un 
alta densidad de usuarios. 
Interferencia en RF de aparatos que usan banda 2.4GHz 
 
 
En la Figura 21 se puede apreciar la distribución de las 
normas 802.11b y 802.11 g, se observa que la señal tiene 
un alcance real entre 20 y 30 MHz, la señal se distribuye 
en cada uno.  
                                                          
44 CETECOM,  Frequencybandsfor medical data transmission, Julio de 2014, tomado de 
http://www.cetecom.com/fileadmin/files/images/NEWSLETTER/NEWSLETTER_2014/Frequency_Bands_f
or_medical_data_transmission.pdfel día de 5 de enero de 2015 
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o Comparación 802.11 g y 802.11a 
 
La diferencia que tienen estas dos bandas es que la 802.11g es 
que esta opera con una banda de 5GHz con 12 canales, se 
puede tener los 12 canales en una misma área sin que haya 
alguna interferencia entre cada uno. Esto hace que se facilite la 
asignación de los canales y que se incremente el rendimiento de 
la red.  
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A diferencia del estándar 802.11g el estándar 802.11a tiene una 
banda 54Mpps, esta emplea frecuencias más bajas que las 
normas mencionadas (802.11b y 802.11g)45 
 
 IEEE 802.15 (WPAN) 
Este estándar se definió para redes de cortas distancias, como las redes 
Bluetooth46 o ZigBee47, este estándar permite que dispositivos 
inalámbricos como Smartphone, portátiles, computadores personales, etc., 
puedan comunicarse entre sí. Ya que el Bluetooth no es compatible con 
redes inalámbricas de estándar 802.11x, se desarrolló este estándar para 
que hubiera una interoperabilidad en las redes.48 
 
 IEEE 802.16 (Acceso Inalámbrico de Banda Ancha WiMAX, acceso 
inalámbrico desde casa) 
Este estándar se desarrolló básicamente para banda ancha fija de redes 
de acceso metropolitanas inalámbrica, se desarrolló en el año de 1999. Se 
comercializo con el nombre de Wimax (WordWideInteroperability), este 
promueve la interoperabilidad entre productos basados en estándares 
IEEE 802.16, en la siguiente Figura 22 se explica la estructura de las 
capas del estándar.49 
 
                                                          
45 Pascual Esudero Alberto, Estándares en tecnologías Inalámbricas, Octubre de 2007 tomado de 
http://www.itrainonline.org/itrainonline/mmtk/wireless_es/files/02_es_estandares-inalambricos_guia_v02.pdf 
consultado el día de 6 de enero 
46La tecnología Bluetooth es un estándar para enlaces de radio, estas conexiones son económicas para 
trasmitir voz y datos, ya sea entre portátiles, computadores personales, dispositivos inalámbricos, 
Smartphone, etc. Roberto Vignoni José,  Bluetooth, Instrumentación y Comunicaciones Industriales, año 
2007, tomado de http://www.ing.unlp.edu.ar/electrotecnia/procesos/transparencia/Bluetooth.pdf consultado el 
día 14 de enero de 2015 
47 Es un estándar que define un conjunto de protocolos para el armado de redes inalámbricas de corta distancia 
y baja velocidad de datos. Concepto tomado de :  Dignani Jorgue Pablo, Análisis del protocolo ZigBee, 
Universidad Nacional de la Plata, 2011, tomado de 
http://postgrado.info.unlp.edu.ar/Carreras/Especializaciones/Redes_y_Seguridad/Trabajos_Finales/Dignanni_
Jorge_Pablo.pdf consultado el día 14 de enero de 2015 
48IEEE, IEEE 802.115:4 Wireless Medium Access ontrol (MAC) and Physical Layer (PHY) Specifications 
for Low-Rate Wireless Personal Area Networks (LR-WPANs), New York 1 de octubre de 2003, tomado de 
http://user.engineering.uiowa.edu/~mcover/lab4/802.15.4-2003.pdfconsultado el día 15 de enero de 2015 
49Marks Roger B. The IEEE 802.16 WirelessMAN Standard for Broadband Wireless Metropolitan Area 
Networks, IEEE Computer Society, 9 de Abril de 2003 tomado de 
http://www.ieee.li/pdf/viewgraphs/wireless_802_16.pdfconsultado el día 18 de enero de 2015 
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Figura 22. Estructura de capas de la norma IEEE 802.16 




 IEEE 802.17 (Paquetes de anillos resistente) 
Este estándar fue diseñado para un óptimo trasporte de datos en las redes 
anillo de fibra óptica, proporcionando una trasmisión basada en paquetes, 
con lo cual se incrementa la eficiencia del Ethernet y servicios IP.50 
 
 IEEE 802.18 (Grupo Asesoría Técnica, Normativas de Radio) 
Este estándar se está empezando a desarrollar por “RR-TAG(Radio 
RegulatoryAdvisortGroup en español Grupo Asesor Técnico de regulación 
de Radio)51”. Que tiene a cargo otros estándares. 
 
 IEEE 802.19 (Grupo Técnico Asesor para Coexistencia Inalámbrica) 
Este estándar se encarga de la coexistencia entre las diferentes redes 
inalámbricas que no tienen una licencia. Muchos estándares de la IEEE 
                                                          
50Brown Andrew, IEEE 802.17 Resilient Packet Ring (RPR) Standards Update, Cisco Systems, NANOG 
Febrero de 2003. Tomado de https://www.nanog.org/meetings/nanog27/presentations/brown.pdf consultado el 
día 20 de enero de 2015 
51 Este grupo asesor apoya el trabajo de la IEEE 802 LMSC, la IEEE 802 Grupo inalámbrico de trabajo IEEE 
802.11 (WLAN), WLAN), IEEE 802.15 (WPAN), IEEE 802.16 (WMAN), IEEE 802.20 (Movilidad 
inalámbrica), IEEE 802.21 (Traspaso / Interopderability entre redes), y IEEE 802.22 (WRAN) - mediante el 
control y la participación en la radio asuntos regulatorios en todo el mundo como defensora de IEEE 802 
activamente. Termino tomado de IEEE 802 página oficial http://www.ieee802.org/18/ consultado el día 22 de 
enero de 2015 
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802 usan espectro sin una licencia, con lo cual se vio la necesidad de 
empezar con la coexistencia en estos. Los dispositivos sin licencia alguna 
pueden funcionar en la misma banda sin licencia dentro del mismo rango, 
pero esto puede ocasionar una interferencia entre las dos redes.52 
 
 IEEE 802.20 (Acceso Inalámbrico de Banda ancha Móvil) 
Este estándar es una especificación para las redes con acceso a internet 
móvil, este fue publicado en el año 2008, este se especificó de acuerdo a 
una arquitectura por capas, ya que otros estándares de la IEEE 802 
también trabajan con arquitectura por capas, como la capa física, control 
de acceso al medio y el enlace lógico.53 
 
 IEEE 802.21 (Interoperabilidad Independiente del medio) 
Este estándar fue publicado en el año, define componentes 
independientes del método de acceso el cual permite optimizar el 
handover54, ya sea entre redes de estándar IEEE 802, redes del mismo 
tipo o redes móviles.55 
 
 IEEE 802.22 (Red Inalámbrica Regional) 
Este estándar se creó para redes WRAN (Wireless Regional Área 
Network) el cual utiliza espacios en blancos en su espectro de frecuencia, 
en el momento de la trasmisión de los canales de TV. Este desarrollo se 
enfocó a las técnicas de Radio cognitiva, permitiendo que el espectro 
geográfico no utilizado que se asigna a un servicio de difusión de 
televisión pueda ser de uso compartido. El objetivo es poder utilizar el 
espectro de frecuencia para ofrecer acceso de banda ancha a zonas que 
                                                          
52Mody Apurva N., Standards for spectrum Sharing and White Spaces to Bridge Digital Divide, Grupo IEEE 
802.22, Julio 2013. Tomado de http://www.itu.int/dms_pub/itu-r/oth/0c/06/R0C060000560010PDFE.pdf 
consultado el día 1 de Febrero de 2015 
53Canchi Radhakrishna, IEEE Standard 802.20 MBWA MobileBroadband Wireless Access Systems 
Supporting Vehicular Mobility, IEEE 802 Standards Workshop, Singapore Marzo 11 de 2011. Tomado de 
http://www.ieee802.org/minutes/2011-March/802%20workshop/IEEE_March2011-Workshop-IEEE80220-
Canchi-Draft-v2.pdf consultado el día 2 de Febrero de 2015  
54Handover se refeiere al sistema que se utiliza en las comunicaciones móviles celulares, este tiene como 
objetivo trasferir el servicio de un punto a otro cuando la calidad del enlace no es suficiente entre cada 
estación, con lo cual se garantiza la realización de un servicio cuando un móvil cambia de sitio. Tomado de: 
Khan Jahangir, Handover managemetn in GSM celularsystem. School of computer science, International 
Journal of Computer Applications, octubre 2010. Tomado de 
http://www.ijcaonline.org/volume8/number12/pxc3871763.pdf consultado el día 3 de febrero de 2015. 
55JainRaj, IEEE 802.21 Media IndependentHandover (MIH), Washington University in Saint Louis, 2010 
tomado de http://www.cse.wustl.edu/~jain/cse574-10/ftp/j_emih.pdf consultado el día 4 de febrero de 2010 
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no estén al alcance de este servicio, como ambientes rulares, zonas de 
baja densidad de población, etc.56 
 
2.1.3. Redes MESH 
Las redes MESH son una tecnología novedosa que permiten generar 
estructuras para la comunicación, estas prestan distintos servicios más 
avanzados con respecto a otras redes inalámbricas. La información que se 
transmite en la red pasa por diferentes nodos que forman la red, con lo cual la 
jerarquía que tiene cada nodo es plana, la cual se manifiesta en la siguiente 
Figura 23. 
Las redes MESH en la última década ha sido una de las mayores atenciones 
en las redes inalámbricas, las razones por la cual esto está empezando a ser 
un auge es por lo robusto y lo fácil que es la implementación, con sus bajos 
costos y consumo de energía, y lo más importante la capacidad de 
cubrimiento que esto tiene en las ciudades.  
Ya que las redes MESH son descentralizadas y no jerárquicas ha sido uno de 
los mayores beneficios para desarrollar redes comunitarias 
Estas redes comúnmente son redes de malla inalámbricas, permitiendo unirse 
a la red de diferentes dispositivos inalámbricos, con lo cual estos hacen que la 
red tenga mayor cobertura convirtiendo estos dispositivos en puntos de 
acceso a la red, así la red este fuera de rango de un Access Point.  
Dentro del entorno inalámbrico que tienes las redes MESH hace una 
referencia básicamente a un ruteo57 entre los diferentes nodos, este no tiene 
una topología específica, ya que las rutas pueden tener un cambio o moverse.  
Esta red permite que las tarjetas de red se puedan comunicar entre sí, 
permitiendo que los paquetes no puedan ser manejados directamente sino 
que pasen a otras tarjetas de red hasta que lleguen a su destino.  
Para que sea necesario la comunicación entre los dispositivos se tiene que 
tener un protocolo de enrutamiento, el cual permita la trasmisión de 
información hasta su destino pasando por un mínimo número de saltos entre 
                                                          
56ChouinardGérald, The IEEE 802.22 WRAN Standard and its interface tothe White SpaceDatabase, Ciudad 
de Québec, 26 de Julio de 2011, tomado de http://www.ietf.org/proceedings/81/slides/paws-3.pdf consultado 
el día 4 de Febrero de 2015 
57Provee servicios integrados de datos, videos y voz de redes que estén conectadas ya sea por cable o 
inalámbricamente. Estos priorizan los paquetes según la calidad del servicio, mirando cual es la ruta más 
eficiente para evitar perdida de información. Tomado de Universidad Veracruzana, 
http://www.uv.mx/personal/ocruz/files/2014/01/Introduccion-al-ruteo-y-reenvio-de-paquetes.pdf consultado 
el día 9 de febrero de 2015 
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dispositivos. Esto es flexible frente a fallos, ya que si algún dispositivo deja de 
funcionar en la red, no implica la caída de la red.58 
En la siguiente Figura 23 se esquematiza el funcionamiento de una red MESH. 
 
 
Figura 23. Esquema Funcional de una red MESH 
Fuente: http://blog.espol.edu.ec/astudillo/files/2009/07/meshnetwork-300x271.gif 
 
2.1.3.1. Topología de una red MESH 
La topología que una red MESH tiene es en malla, ya que cada nodo que 
hay en la red está conectado a cada uno de los nodos, para proporcionar 
diferentes rutas para recibir y enviar información de un nodo a otro por 
diferentes caminos. Si la red tiene todos sus nodos conectados, no va haber 
ninguna interrupción en las comunicaciones, una de las mayores ventajas 
de las redes MESH son sus entornos dinámicos.59 
Ya que las redes MESH trabajan el enrutamiento dinámico, se necesita 
conocer las diferentes topologías que se relacionan con lo cual se van a 
mencionar a continuación: 
 
                                                          
58 Bravo González, Alberto G., Estudio de conocimiento en las Redes inalámbricas MESH, Universidad 
Veracruzana, Julio de 2008, tomado de 
http://cdigital.uv.mx/bitstream/123456789/29463/1/Bravo%20Gonzalez.pdf  consultado el día 8 de Febrero de 
2015 
59PietrosemoliErmanno, Redes en MESH (Topología de Malla), Guayaquil Ecuador, Octubre de 2011. 
Tomado de http://www.eslared.org.ve/walcs/walc2011/material/track1/redes_mesh_presentacion_es.pdf 
consultado el día 13 de Febrero de 2015 
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 Redes Ad Hoc 
Son Redes de WLAN cuyos nodos se encuentran sin control o donde no 
existe un punto de acceso (Access Point), dando lugar a que cada nodo 
suscriptor se comunica con otro de forma directa y sin ninguna 
coordinación. Generando así, la comunicación entre un nodo suscriptor y 
un nodo central puede realizarse a través de otros terminales. Este Grupo 
de Servicio Independiente (Independent Basic Service Set) solo permite la 
comunicación entre las distintas nodos subscriptores.60 En la Figura 24, se 
muestra la comunicación entre los dispositivos en una red Ad Hoc. 
 
 
Figura 24. Topología de Red Ad-Hoc 





 Redes Multi-Hop 
Son redes que representan un paso importante en las comunicaciones 
inalámbricas, lo que las caracteriza son las diversas aplicaciones, como 
las redes comunitarias, sistemas de seguridad, redes en malla, redes de 
sensores, en cuanto a la infraestructura de bajo costo, su flexibilidad y 
                                                          
60Moreano Viteri, Roberto y Godoy Vaca, Alejandro. Red inalámbrica tipo malla (WMN) bajo el estándar 
802.11 para la Universidad Internacional SEK. Tomado de 
http://www.uisek.edu.ec/publicaciones/ANUARIO%20UISEK%202011/11)%20Moreano%20&%20Godoy%
20(2011)%20Red%20inal%C3%A1mbrica%20tipo%20malla%20(WMN)%20bajo%20el%20est%C3%A1nd
ar%20802.11%20para%20la%20UISEK.pdf   Consultado el día 23 de abril del 2015 
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robustez, la confiablidad y movilidad, mecanismos de administración, entre 
otros. Estas redes se componen de nodos (mecanismos inalámbricos), los 
cuales funcionan para la interconexión a través de los enlaces (canales 
inalámbricos). El rango de transmisión en cada uno de los nodos es 
limitado, la participación que tiene cada uno de los nodos permite que se 
puede establecer una comunicación entre nodos que estén apartados, con 
lo cual cada nodo brinda los recursos que pueda ofrecer y participar en el 
proceso de unión de la información. Las características que tiene cada 
nodo brindan que puede ser capaz de actuar como un host y al mismo 
tiempo como un dispositivo de unión.61 En la siguiente Figura 25 se 
describe como es la redes multi-hop y  sus partes. 
 




 MANET (Red AD HOC Móvil) 
Son redes Ad Hoc Móviles, cuyos nodos pueden cambiar de posición 
haciendo que la topología y el servicio de los dispositivos vaya 
transformándose continuamente, es decir, englobando como objetivo 
                                                          
61 Carrillo Arellano Carlos Ernesto, Ramos Ramos Víctor Manuel, Límites de la capacidad de redes 
inalábricasmulti-hop, Universidad Autónoma Metropolitana, tomado de 
http://mcyti.izt.uam.mx/ProyectosDoctorado2012/Anteproyecto_ErnestoCarrillo.pdf consultado el día 25 de 
abril de 2015 
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sustentar fuertemente el enrutamiento de la información entre los nodos 
móviles, pero poseyendo alguna que otra restricción,  debido a su 
generación espontánea. 
 
Su arquitectura viene dada por: 
 
o Arquitectura plana y la arquitectura jerárquica. 
 
 En la primera (arquitectura plana), Figura 26, se encarga de 
efectuar una vinculación independiente entre los nodos y se 




Figura 26. Arquitectura plana: Nodo (N) 
Fuente: Protocolo de Ruteo Híbrido para Redes Móviles Ad Hoc -PRHIMANET-. 






 En la segunda (arquitectura jerárquica), Figura 27, se 
organizan en clusters62, grupos que se unen con otros 
clusters gracias a un nodo de cabecera o de borde que se 
propaga entre sí con otros nodos, posibilitando jerarquizarse 
y otorgándoles distintos trabajos a los nodos autorizando la 
comunicación entre toda la red.63 
                                                          
62 Según el Diccionario de términos informáticos de  Madrid (España), un Cluster en la tecnología de las 
computadoras, es la unidad de almacenamiento en el disco rígido. Un archivo está compuesto por varios 
clusters, que pueden estar almacenados en diversos lugares del disco. Tomado de 
http://www.educa.madrid.org/web/cp.sanmiguel.navalagamella/Enlaces%20para%20profesorado/Glosario.pd
f consultado el día 25 de abril de 2015 
63 Gálvez Serra, Juliana Andrea; Hincapié, Roberto Carlos. Las Redes Inalámbricas Ad-Hoc en la 
comunicación vehicular. Universidad Pontifica Bolivariana. Tomado de 
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Figura 27. Arquitectura Jerárquica: Nodo (N), Clusterhead (C) y Gateway (G) 
Fuente: Protocolo de Ruteo Híbrido para Redes Móviles Ad Hoc -PRHIMANET-. 







2.1.3.2. Arquitectura de una red MESH 
Para tener una arquitectura en las redes MESH se necesita una 
infraestructura modular, la cual permita realizar un diseño en escala, para 
tener una precisión como se requiera dependiendo de la aplicación. Los 
nodos se utilizan para dispositivos de comunicación entre nodos, como la 
de dispositivos de los clientes. Esta tecnología que se emplea en las redes 
MESH se considera con mayor capacidad de trasmitir con una menor 
latencia (retardos temporales que hay en una red). La ventaja es que los 
usuarios pueden disponer de cualquier tipo de aplicación en tiempo real.64 
En la siguiente Figura 28, se evidencia una red MESH en una zona donde 
tiene diferente demografía, como edificios, aeropuertos, carros, etc. 
                                                                                                                                                                                 
http://kosmos.upb.edu.co/web/uploads/articulos/(A)_Las_Redes_Inalambricas_AdHoc_en_la_Comunicacion
_Vehicular_M4wG4_.pdf consultado el día 25 de abril del 2015. 
64Gomez Suarez Beatriz, MaimóQuetglas Javier, Merideño Garcia Juan, Wireless MESH networks, 
Universitat de les Illes Balears, 2009/2010. Tomado de 
http://enginy.uib.es/index.php/enginy/article/download/48/30 consultado el día 25 de abril de 2015 
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Figura 28. Esquema de una red MESH en una ciudad 
Fuente: Tecno Empresarial, Seguridad electrónica, Redes MESH, 2009-2010. Tomada 
de http://tecnoempresarial.com.mx/ri_certified.html 
2.1.3.3. Características de las redes MESH 
Las redes MESH cada vez se vuelven más significativas para la sociedad, y 
van creciendo de manera gradual en un punto donde ya no es inadvertida 
por la sociedad tecnológica. El primer despliegue que se realizó en una 
comunidad MESH en gran escala ha demostrado que las redes MESH 
tienen grandes ventajas, esto con el fin de hacer experimentos para las 
comunicaciones. 
Como se vio anteriormente los nodos de las redes funcionan de dos formas 
como cliente y como comunicación entre nodos, esto significa un potencial 
ahorro en el número de radios que se necesitan, con lo cual estas redes 
son de bajo costo a comparación con otras. 
La topología de las redes MESH  promete una estabilidad en condiciones 
variables, ya sea en fallas de algún nodo, o por el tipo de terreno en donde 
se encuentra la red. Las redes MESH hacen que sean confiable con 
respecto a fallas. La estabilidad en cuanto a los nodos (exceptuando los 
que se mantienen conectados con enlace directo a la red) es que pueden 
ser construidos con baja energía, pueden ser desplegados con unidades 
autónomas ya sea con energía eólica, solar, hidráulica, entre otras.  
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La integración en cuanto al hardware de las redes MESH sus nodos es 
simple, ya que los nodos son pequeños, no hace ruido y son fácilmente 
encapsuladas en pequeñas cajas a prueba de agua.65 
 
2.1.3.4. Aplicación de las redes MESH 
Su procedencia es militar, ya que antiguamente se requería de conexión 
con el pelotón relativamente lejano, en el cual éste se encontraba dentro de 
la zona donde se podía emitir y recibir mensajes. 
 
En la actualidad, el uso de estas redes abarca todo tipo de grupos que se 
entregan a su investigación y a lo que las acota. 
Ejemplo: Empresas privadas centradas a la comercialización de redes 
mesh, instituciones sociales, laboratorios, grupos  de inspección… 
 
 Redes Mesh Comunitarias 
 
Integradas por empresas, instituciones y usuarios los cuales se encargan 
de construir la red mesh con la finalidad de tener comunicación alternativa 
y/o red de emergencia que no precise de canales, dando la posibilidad de 
conexión a la red sin importar la posición y asegurándose de que funcione 





Alemania: Freifunk OLSR Mesh, Berlín 
Red mesh comunitaria basada en el protocolo OLSR que surgió para 
conectar ciertos sectores de Berlín que no estaban bien servidos. 
 
 Redes Mesh Comerciales 
 
Empresas ocupadas a la evolución de redes inalámbricas, brindando 
resultados de intercambio de interconexiones de redes de más 
profesionales que las redes comunitarias,  empleándose como una red 




Comunicación con la policía, bomberos, servicios sanitarios o información 
de tráfico en áreas metropolitanas. 
                                                          
65 Pérez González Tania, Granados Bayona Ginés, Redes MESH, Universidad de Almería, tomado de 
http://www.adminso.es/recursos/Proyectos/PFM/2010_11/PFM_mesh_presentacion.pdf 
66 Red que se arregla y se re configura por si sola dado el caso en el que algún nodo esté fuera de servicio, 
tomado de http://www.adminso.es/recursos/Proyectos/PFM/2010_11/PFM_mesh_presentacion.pdf 
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 Redes Mesh de Laboratorio 
 





2.1.3.5. Clientes MESH 
Los clientes proporcionan entre dispositivos conexiones punto a punto, con 
las funciones básicas de la red, como la configuración o encaminamiento. 
Con lo cual no es necesario tener routers MESH. Estos clientes son similares 
a los que conformar una red AD-HOC,la diferencia es que los clientes MESH 
disponen de una tecnología mejor a la habitual, puesto que el hardware y 
software son capaces de soportar funciones que se necesiten para tener una 
conexión en la red.69 
 
2.1.3.6. MESH Hibrido 
La arquitectura Hibrida combina la infraestructura con los clientes MESH. Los 
clientes MESH pueden acceder a trasvés de la red mediante routers o de 
otros clientes MESH, con lo cual esta infraestructura va aumentando la 
cobertura de la red. Una de las características es que se interconectan con 
otros tipos de redes ya existentes, entre ellas está WI-FI, WiMax, Redes 
móviles, redes de radio, etc. Las arquitectura es los routers tienen una 
movilidad reducida, además de eso estos se encargar de realizar las tareas 
de configuración y encadenamiento, facilitando las tareas de los nodos y 
otros clientes, reduciendo la carga de trabajo, con lo cual se mantiene la 
tecnología multi-hop presente, ya que la red de routrers no es necesario que 
todos los nodos se vean entre sí, sino que tengan visión de los que están 
cercanos a estos.70 
 






68 Red 802.11b/g que cuenta con 20 nodos activos distribuidos por la ciudad de Cambridge y que ha servido 
como motivo de iniciación para el protocolo BATMAN, creado para este tipo de redes en las que las rutas son 
activas y que continuamente varían, tomado de 
http://www.adminso.es/recursos/Proyectos/PFM/2010_11/PFM_mesh_presentacion.pdf 
69 Blanco, F; Ruiz, Diana, Formulación de una Metodología para diseñar e Implementar redes MESH como 
alternativa de solución para redes comunitarias o rurales; Proyecto de Apoyo; Construcción de un esquema 
tecnológico para Protocolos de enrutamiento en redes MESH, Congreso Iberoamericano de ciencia, 
tecnología, innovación y educación, Buenos Aires Argentina, 12, 13, 14 de Noviembre de 2014, tomado de 
http://www.oei.es/congreso2014/memoriactei/941.pdf consultado el día 26 de abril de 2015 
70 Ruckus Wireless, Feature sheet – Ruckus Hybrid Mesh, U.S. 2002 
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2.1.3.7. Protocolos de enrutamientos 
En apartados anteriores se ha visto topologías y protocolos de las redes 
inalámbricas, dado que se trata de una topología dinámica y auto-
configurable las direcciones de los dispositivos cambian dinámicamente, con 
lo cual es necesario tener varios protocolos para la trasmisión de datos con 
bajos costos de transmisión (encontrar rutas con menos saltos, para que se 
pueda transmitir la información).   
Los protocolos manejan ciertos enlaces y sus estados, dependiendo de la 
forma que se quiera manejar es posible distinguir diferentes protocolos, los 
cuales se verá a continuación: 
 
 Reactivos 
Estos protocolos utilizan algunos mecanismos de enrutamiento, solo 
cuando un nodo solicite enviar información. Los protocolos reactivos 
suelen asumir la latencia alta para el primer paquete, aunque en 
ocasiones la topología cambie, una ruta individual dura cierto tiempo, con 
lo cual las rutas tienen cierta indecencia, el número de rutas que son útiles 
son las que están en la parte más baja, no hace falta buscar todas las 
posibles rutas.71 
 
o Ad-hoc On Demand Distance Vector (AODV) 
Este protocolo de enrutamiento de vector distancia es reactivo 
para redes móviles Ad-hoc, por lo que la tabla donde se encuentra 
los enrutamientos se actualiza cuando se envía una demanda y la 
información recuperada permanecerá el tiempo que se requiera 
para que se pueda realizar la comunicación. Cuando un nodo 
haga una  petición de información, envía mensajes de route 
request (RREQ), después tienen que esperar a que los nodos que 
estén contiguos  contesten con un route reply (RREP) para 
formar la ruta adecuada, una vez esta se crea, si algún nodo falla, 
se envía un error (RERR) al nodo que está haciendo la petición 
para que vuelva hacer una búsqueda eficiente.72 
 
 Proactivos 
Estos protocolos son los que mantienen en cada uno de los nodos de 
información, acerca de la topología de red, es almacena en tablas de 
                                                          
71Gsyc-profes (arroba), Encaminamiento en redes Ad-Hoc, Departamento de Sistemas Telemáticos y 
Computación (GSyC), Universidad Rey Juan Carlos, España, Noviembre de 2013, tomado de 
http://gsyc.es/~mortuno/rom/06-encaminamiento_adhoc.pdf consultado el día 26 de abril de 2015 
72 Román Lara c.; Gonzalo OlmedoC.; Rodríguez Luis P., Evaludación de Protocolos de Enrutamiento usados 
en las redes Móviles Ad Hoc, utilizado el software Network Simulator 2., Academia.edu, tomado de  
http://www.academia.edu/4734203/Evaluaci%C3%B3n_de_Protocolos_de_Enrutamiento_usados_en_las_Re
des_M%C3%B3viles_AdHoc_MANET_utilizando_el_software_Network_Simulator_ns-2 consultado el día 
27 de abril de 2015 
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enrutamientos las cuales se actualizan de forma periódica o por eventos 
que se puedan ocurrir. Estos protocolos se basan en protocolos de vector 
distancia y de estado de fase enlace. 73  
 
o Multiple MAC Registration Protocol (MMRP) 
Proporciona mecanismos que permiten a estaciones y MAC 
BRIDGES para poder registrarse dinámicamente y después 
borrarse. El funcionamiento de este protocolo se basa en los 
servicios que son prestados por MRP. La información que se 
registra se difunde a través de MMRP con información sobre 
miembros de grupo (presencia de participantes en MMRP), 
intercambio de información concreta de miembros del grupo, esto 
con el fin de actualizar las entradas de un registro en la BD.74 
 
o Optimized Link State Routing (OLSR) 
El protocolo OLSR permite trabajar de forma distribuida para poder 
establecer conexiones entre nodos mediante un mecanismo de 
enrutamiento estándar, para una red inalámbrica ad hoc. El 
protocolo OLSR fue diseñado principalmente por INRIA75, y tiempo 
después fue estandarizado por el IETF76.77 
 
o Open Shortest Path First (OSPF) 
Un protocolo de encaminamiento, el cual usa algoritmo Smooth 
Wall Dijkstra78 para buscar cual es la ruta más corta y menos 
costosa entre cada uno de los nodos. Este protocolo se usa en 
                                                          
73 Rodríguez Eduardo; Deco Claudia; Burzacca Luciana; Petinari Mauro, Protocolos de encaminamiento para 
Redes malladas Inalámbircas: un estudio comparativo, Universidad Católica, Rosario Argentina, 2000, 
tomado de http://sedici.unlp.edu.ar/bitstream/handle/10915/23759/Documento_completo.pdf?sequence=1 
consultado el día 27 de abril de 2015 
74ElBakouryHesham, MultipleRegistrationProtocol, Huawei Technologies co., LTD., tomado de 
http://www.ieee1904.org/2/meeting_archive/2014/06/tf2_1406_elbakoury_1.pdf consultado el día 27 de abril 
de 2015 
75InstitutNational de Recherche en Informatique et en Automatique (Instituto Nacional de Investigación en 
Informática y Automática) centro de investigación francés que se especializa en las ciencias de la 
computación, teoría de control y matemáticas aplicadas, fue creado en el año de 197 cerca de Versalles,  
tomado de http://ez.no/Customers/Customers-by-Industry/INRIA-Institut-National-de-Recherche-en-
Informatique-et-Automatique consultado el día 27 de abril de 2015 
76Internet EngineeringTaskForce (Grupo de Trabajo de Ingeniería de Internet), es un grupo de personas con 
una organización informal que contribuye a la ingeniería y evolución de las tecnologías de Internet. Es el 
principal organismo comprometido con el desarrollo de nuevas especificaciones sobre estándares de Internet. 
Tomado de: Hoffman Paul, El Tao de IETF: Una guí sobre la IETF para principantes, consultado en 
http://www.ietf.org/tao-translated-es.html consultado el día 27 de abril de 2015 
77Clausen T., Jacquet P., Optimized link StateRoutingProtocol (OLSR), Proyecto Hipercom, INRIA, Octubre 
de 2003. Tomado de https://www.ietf.org/rfc/rfc3626.txt consultado el día 27 de abril de 2015 
78 Un algoritmo para la determinación del camino más corto, dependiendo de un vértice origen al resto de 
vértices de un grafo con un peso en cada una de sus aristas. Tomado de: KadrySeifedine; AdballahAyman, 
JoummaChibliOntheOptimization of Dijkstra’sAlgorith, American University of theMiddle East, Egaila, 
Kuwai, tomado de http://arxiv.org/ftp/arxiv/papers/1212/1212.6055.pdf consultado el día 27 de abril de 2015 
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partes internas de una red, verificando el estado de cada uno de 
los enlaces y trasmitiendo la información recopilada en todos los 
enrutadores de una misma jerarquía. 
 
 Híbridos 
Son algoritmos que tienen como características que toman como rasgos 
un vector distancia y del estado de enlace. Estos protocolos manejan 
métricas de los protocolos vistos anteriormente vector distancia como 
métrica. Uno de esos protocolos se presenciará a continuación: 
 
o HWMP 
Se definió este protocolo por la IEEE 802.11s, este se basa en 
AODV y procesos de enrutamiento basados en árboles. Este 
protocolo permiten optimizar de manera eficiente mediante 
elementos proactivos y reactivos buscando una ruta amplia. Este 
protocolo utiliza mensajes basados en AODV, adaptado para el 
direccionamiento MAC de la segunda capa, para descubrir rutas 
reactivamente. Si cualquier punto está conectado dentro del 
entorno de la red por cable, no se requiere de HWMP, ya que 
selecciona caminos unidos por complicación de los puntos pares 
por los que está compuesta el mapa en la malla.79 
 
2.1.3.8. Protocolos de seguridad 
 Privacidad equivalente al cable (Wired Equivalent Privacy WEP) 
WEP (Wired Equivalent Privacy) fue creado por inexpertos de la seguridad 
informática y es el precursor de los protocolo de encriptación implantado 
en el estándar IEEE 802.11 alrededor de 1999. 
 
o Características 
Se fundamenta en el algoritmo de encriptación RC4, con una 
clave entre 40 a 104 bits e incorporada con un Vector de 
Inicialización (IV) de 24 bits para encriptar el mensaje de texto M 
y su checksum – el ICV (IntegrityCheckValue).80 
 
El mensaje encriptado C se determinaba utilizando la siguiente 
fórmula:  
 
C = [ M || ICV(M) ] + [ RC4(K || IV) ] 
                                                          
79 Batiste Troyano Albert, Protocolos de encaminamiento en redes inalámbricas mesh: un estudio teórico y 
experimental, UniversitatOberta de Catalunya, Sevilla, junio de 2011, tomado de  
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/8164/1/abatistet_TFM_0611.pdf  consultado el día 28 
de abril de 2015 
80 TOSHIBA. ¿Qué significa WEP?. Tomado de http://aps2.toshiba-tro.de/kb0/FAQ35002Z0013R01ES.htm# 
consultado el día 31 de mayo del 2015 
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donde || es un operador de concatenación y + es un operador 
XOR. Claramente, el vector de inicialización es la clave de la 
seguridad WEP.  
 
Por lo que obviamente el IV debe ser aplicado a cada paquete 




Tabla 2. Caída del Protocolo WEP 
Fuente: Lehembre Guillaume. Seguirdad Wi-fi-WEP, WPA y 







                                                          




Vb7CKszJePPgr9gO&usg=AFQjCNHxAvTqEbkapqFW5j13Czq3E5PlhA , consultado el día 31 de mayo del 
2015. 
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 Clave secreta compartida por todos los comunicadores y 
que se emplea para cifrar datos enviados. 
 
 Da protección a las redes inalámbricas en los estándares 
IEEE 802.11 con el fin de garantizar compatibilidad entre 
distintos fabricantes. 
 
 WEP proporciona un nivel de seguridad aceptable sólo 
para usuarios domésticos y aplicaciones no críticas 
 
o Desventajas 
 En la actualidad todas las estaciones y puntos de acceso 
comparten una misma clave, lo que reduce el nivel de 
seguridad que puede ofreces este siestema 
 
 El IV es transmitido en texto simple, y el estándar 802.11 
no obliga a la incrementación del IV, dejando fácil su 
acceso.  
 
 Los bytes iniciales del flujo de clave dependen de tan sólo 
unos pocos bits de la clave de encriptación. 
 
 No ofrece servicio de autentificación 
 
 Existen varias herramientas que rompen su clave82 
 
o Acceso protegido WI-FI (WI-FI Protected Access WPA) 
Fue creado por la WI-FI Alliance en 2003. Tiene su origen en los 
problemas detectados en el anterior sistema de seguridad (WEP) y creada 
como solución temporal mientras que en IEEE se trabajaba sobre el 
estándar IEEE 802.11i (WPA2) 
 
Este protocolo requiere un cambio de hardware 
 
o Características 
WPA reparte mejor el movimiento de claves, utilizando el vector de 
inicialización dando lugar a la encriptación de tráfico de datos. 
 
WPA incluye las siguientes tecnologías:  
 
                                                          
82 UnidadVI: Tecnologías inalámbricas. Tomado de 
http://itpn.mx/recursosisc/7semestre/conmutacionyenrutamientoenredesdedatos/Unidad%20III.pdf , 
consultado el día 31 de mayo 2015. 
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 IEEE 802.1X. Estándar del IEEE de 2001 para proporcionar un 
control de acceso en redes basadas en puertos presentado en 
el apartado anterior.  
 
 Protocolo de Autentificación Extensible. (EAP) realiza el 
reconocimiento, autorización y contabilidad.  
 TKIP (Temporal Key Integrity Protocol). Según indica Wi-Fi, es 
el protocolo encargado de la generación de la clave dinámica 
para cada trama, mejorando notablemente el cifrado de datos, 
incluyendo el vector de inicialización. 
 
 MIC (Message Integrity Code) o Michael. Código que verifica la 
integridad de los datos de las tramas.83 
 
Tiene dos sistemas de control de acceso 
 
 WPA – PSK (Pre-Shared Key) 
 Sistema de control de acceso más simple 
 Consiste en un sistema de clave compartida, formada entre 
8 y 63 caracteres. Es un sistema fácil de utilizar y configurar 
y el más recomendable para entornos familiares o 
pequeñas empresas.  
 
 
 WPA Entreprise 
 Sistema más complejo. 
 La adoptan aquellas empresas que hacen uso de las redes 
inalámbricas. Funciona mediante el uso de usuario y 
contraseña o sistemas de certificados. 
 
o Ventajas 
 Proporciona gran seguridad inalámbrica. 
 Añade autenticación a la encriptación WEP básica. 
 Ofrece apoyo técnico a WEP antiguo para equipos que no 
están actualizados. 
 Se integra con los servidores RADIUS para permitir 
administración, auditoría y registro. 
 Parte de la configuración recomendada es un Servidor de 
Autoridad de Certificación, para asegurar a las computadoras 
con WPA que las computadoras con quienes comparten las 
claves son quienes dicen ser.  
 
                                                          
83 Seguridad. Rinuex. Laboratorio WiFi, Escuela Politécnica de Cáceres (Extremadura – España). Tomado de 
https://rinuex.unex.es/modules.php?op=modload&name=Textos&file=index&serid=39 consultado el día 31 
de mayo del 2015. 
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 Ventajas sobre WEP: 
 Una clave de encriptación diferente en cada paquete. El 
mecanismo TKIP (Protocolo de Integridad de Clave 
Temporal) comparte una clave inicial entre equipos. Cada 
equipo cambia entonces su clave de encriptación para 
cada paquete. Es extremadamente difícil para los hackers 
poder leer los mensajes - incluso si han interceptado los 
datos. 
 
 La Autentificación del Certificado (CA) se puede usar para 






 El firmware antiguo no se actualizará para servir de soporte 
 Incompatible con anteriores sistemas operativos tales como 
Windows 95. 
 Mayor costo de rendimiento que el WEP. 
 Vulnerabilidad a los ataques de DoS (Denegación de Servicio) 
 Como WPA es añadido al tamaño del paquete, la transmisión 
tarda más. 
 La encriptación y desencriptación son más lentas para equipos 
que usan software WPA en vez de hardware WPA. 
 Se puede identificar por medio del uso de la fuerza bruta, es 
decir, ir comprobando distintas claves hasta dar con la correcta, 
de ahí que sea fundamental utilizar claves complejas 
alfanuméricas.84 
 
o WPA2 (Protocolo 802.11i) 
Es el acrónimo de WI-FI Protected Access versión 2. Consiste en la 
versión certificada y mejorada que cumple el estándar 802.11i. Se difundió 
en septiembre 2004 por la Wi-Fi Alliance. 
 
o Características 
Este protocolo fue creado para: 
 solucionar los problemas de vulnerabilidad detectados en la 
primera versión (WPA). 
 Incorporar todas las características del estándar IEEE 802.11i 
que WAP no hacía. 
 
Presenta un destacado cambio respecto a WPA: 
                                                          
84 Seguridad en redes Inalámbricas: Una guía básica. WPA. Tomado de 
http://www.bdat.net/seguridad_en_redes_inalambricas/x59.html , consultado el día 31 de mayo del 2015 
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 Reemplazo del algoritmo RC4 por el algoritmo AES, uno de los 
más seguros actualmente.85 
 
o Ventajas 
 WLAN más seguras 
 Reemplazo del algoritmo RC4 por el algoritmo AES, uno de los 
más seguros actualmente. 
 Puede utilizarse en el hogar y/o en las grandes empresas 
 Incorpora los métodos de autenticación y el cifrado WPA 
 Su cifrado es por paquetes, por consiguiente emplea una clave 
para cada paquete 
 
o Desventajas 
 Tiene el inconveniente de que no todos los routers permiten 
este tipo de Cifrado, además de no ser compatible con el 
sistema WAP. 
 No es compatible con las tarjetas de red más antiguas 
 Se le puede hacer “fuerza bruta” que consisten en, a través de 
un software, ingresar un diccionario completo de posibles 
keywords esperando acertar a la correcta.86 
 
 Secure Shell (SSH) 
El protocolo SSH fue impulsado en 1995 por el finlandés Tatu Ylönen. Más 
tarde se patentó la marca SSH y se estableció la empresa SSH 
Communications Security con propósito comercial, la cual permitía el uso 
del protocolo gratuitamente para uso doméstico y educativo. 
 
Esto ocasionó  que los creadores del sistema operativo OpenBSD 
empezaran a desarrollar en 1999 una versión libre de este protocolo que 
recibió el nombre de OpenSSH. 
 
o Características 
Posibilita las comunicaciones seguras entre dos sistemas usando 
una arquitectura cliente/servidor y que permite a los usuarios 
conectarse a un host remotamente. A diferencia de otros 
protocolos de comunicación remota tales como FTP o Telnet, 
                                                          
85 Amado Giménez, Roberto. Análisis de la seguridad en redes 802.11, Apartartado 4. Escola Tècnica 
Superior d’Enginyeria. Universitat de València. Valencia – España. Marzo 2008. Tomado de 
http://www.securityartwork.es/wp-content/uploads/2008/10/seguridad-en-redes-80211.pdf , consultado el día 
31 de mayo del 2015. 
86 H. Katz, Frank. Armstrong Atlantic State University. Department of Information, Computing, and 
Engineering. WPA vs. WPA2: Is WPA2 Really an Improvement on WPA?. Tomado de 
http://infotech.armstrong.edu/katz/katz/Frank_Katz_CSC2010.pdf , consultado el día 31 de mayo del 2015. 
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SSH encripta la sesión de conexión, haciendo imposible que 
alguien pueda obtener contraseñas no encriptadas. 
 
Posee… 
 Confidencialidad SSH. Se obtiene mediante el cifrado para 
comunicar datos y/o información. Y también se añade el 
servicio de confidencialidad a la identidad del usuario. 
 Autentificación de entidad. Autentifica el ordenador servidor 
como el usuario que se quiere conectar que se suele hacer a 
la vez con el intercambio de claves 
 Autentificación del mensaje. Con respecto al SSH2 , la 
autenticidad de los datos se garantiza cuando a cada 
paquete se le añade un código MAC calculado con una clave 
secreta 
 Eficiencia 
Haciendo referencia al SSH, comprende los datos 
intercambiados para reducir la longitud de los paquetes. 
 Mientras que en SSH2 permite negociar el algoritmo que se 
utilizará en cada sentido de la comunicación. Este algoritmo 
es compatible con el que utilizan programas como gzip (RFC 
1950–1952) 
 Extensibilidad 
El SSH2 negocia algoritmos de cifrado, de autentificación de 




 Reducción de ataques a su seguridad cuando es usado 
para inicios de sesión de shell remota y para copiar 
archivos. 
 El cliente SSH y el servidor usan firmas digitales para 
verificar su identidad. 
 Comunicación entre los sistemas cliente y servidor es 
encriptada. 
 Paquete cifrado por medio de una llave conocida sólo por 
el sistema local y el remoto con lo que queda inutilizado los 
intentos de falsificación de identidad 
 
o Desventajas 
 Dificultad para admitir acceso anónimo al repositorio. 
 
 Obligatoriedad de tener configurado el acceso SSH al 
servidor, pese a que sea con permisos de solo lectura 
                                                          
87 Smaldone, Javier. Introducción a Secure Shell. 20 de enero de 2004. Tomado de 
http://es.tldp.org/Tutoriales/doc-ssh-intro/introduccion_ssh-0.2.pdf , consultado el día 31 de mayo del 2015. 
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 La emisión de comunicación entre cliente y el servidor se 
realiza completamente en texto plano (sin cifrar), por lo que 
con cualquier sniffer puede capturar contraseñas  
 
 Modificación no sustentada de contraseñas, ni certificados de 
claves públicas.88 
 
 Secure Sockets Layer (SLL) 
Protocolo de Seguridad de la capa de transporte, se diseñó para permitir a 
las aplicaciones trasmitir información de ida y regreso de manera segura 
utilizando protocolos criptográficos. Este estándar se desarrolló por 
Netscape, sus colaboradores más cercanos fueron Masterdcard, Bank of 
America, MCI y SiliconGraphics. El método protocolo SSL  se basa en 
cifrado de claves públicas, el cual se establece en un canal de 
comunicación seguro el cifrado entre dos equipos (cliente, servidor) 
después de tener una autentificación. 
Este sistema es independiente del protocolo que se utiliza, asegura 
transacciones que se realicen a través de la web de protocolo HTTP y 
también con otras conexiones con protocolos IMPA, FTP y POP, el 
protocolo SSL funciona con una capa adicional la cual permite garantizar 
la seguridad de datos y se ubica entre la capa de aplicación y de 
transporte. 
o Características89 
 Proporciona métodos criptográficos que proporcionan 
integridad y confidencialidad entre redes de comunicación 
TPC/IP. 
 Protege las conexiones entre cliente y servidores web 
mediante protocolo HTTP. 
 Numeración de registros con un número de secuencia y el 
número generado en los códigos de autentificación de 
mensajes (MAC). 
 Con un protocolo apoyado en firmas digitales, el cliente puede 
confirmar al servidor la identidad. 
 Protege la comunicación end-to-end. 
 El diseñodel protocolo se realizó para que cualquier aplicación 
que lo implementara utilizara TPC a través de los llamados de 
                                                          
88 Horat, David J- y Fernández, Enrique. Secure Shell. Tomado de 
http://es.davidhorat.com/publicaciones/descarga/ssh-documento.pdf , consultado el día 31 de mayo del 2015. 
89 Universidad Nacional Abierta y a Distancia, Lección 26: Características del protocolo SSL/TLS, 
Universidad Nacional Abierta y a Distancia UNAD, tomado de 
http://datateca.unad.edu.co/contenidos/233011/233011Exe/leccin_26_caractersticas_del_protocolo_ssltls.html 
consultado el día 30 de abril de 2015 
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sockets, solo cambiando estas llamas para la utilización del 
protocolo SSL. 
 La definición de sesiones y compresión de datos, permitiendo 
mejorar la eficiencia de la comunicación. 
 El protocolo es extensible, ya que deja abierta la posibilidad de 
que se añadan nuevos algoritmos si son más eficientes y 
seguros, al momento del intercambio de claves, autentificación 
y cifrado, para utilizar algoritmos criptográficos. 
o Ventajas 
 
 SSL encripta  los datos que son enviados y recibidos por el 
cliente al servidor, con lo cual es seguro. 
 Proporciona una comunicación, confidencial (cifrado 
criptográfico), Integridad (mediante la capa HMAC), 
autenticidad de servidor (cliente  -  servidor) y protocolos de 
seguridad en el comercio electrónico. 
 Se puede evitar que los sitios web donde se utiliza este 
protocolo, tenga una infraestructura de claves tanto pública 
como certificada por el SSL de un proveedor fiable. 
 Aporta seguridad durante la transmisión de datos. Es 
transparente para el usuario. No se requieren de muchas 
modificaciones en los programas que se utiliza. 
 Aumenta la confianza de los clientes, gracias a los certificados 
que tiene SSL para empresas, brindando confianza para la 
perdida de datos. 
 Eliminación de malware de la web, escaneando los sitios 
buscando programas que puedan dañar el sistema, o que 
puedan robar información. 
 
o Desventajas 
 El uso del certificado SSL es costoso. 
 Para la utilización del protocolo se requiere más recursos del 
servidor cuando la información es enviada cifrada. 
 
 
 Protocolo Seguro de Trasferencia de Hipertexto (HTTPS) 
Este protocolo de aplicación basado en HTTP, se destinó para la 
trasferencia segura de datos de Hipertexto, se utilizan más que todo para 
entidades bancarias, tiendas de ventas en línea, y servicios que requieran 
envió de datos personas y/o contraseñas. Este sistema utiliza cifrados de 
nivel servidor remoto y del navegador utilizado por los clientes, este 
protocolo logra desarrollar ecommerce, permitiendo realizar transacciones 
de forma segura. Este modelo de negocio es confiable para la economía. 
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Para crear un canal de transferencia cifrado, toca aumentar la seguridad 
en el tráfico de información.90 
o Características 
 
 Protocolo de comunicación estándar, el cual comunica 
servidores, proxys y clientes. Permitiendo transferir 
documentos web, sin la importancia de cuál es el servidor o el 
cliente. 
 Este protocolo se basa en el esquema de petición-respuesta. 
 Élenvió de mensajes de petición hacia un servidor, el servidor 
contesta con un mensaje de respuesta el cual el contenido es 




 Se pueden hacer repositorios de solo lectura, teniendo 
trasferencias encriptadas. 
 El protocolo permite codificar certificado digital en la sección 
que se inicie. 
 Usa un control de acceso para clientes con el propósito de 
limitar el acceso  
o Desventajas 
 
 La protección depende de la implementación del navegador 
web, el algoritmo de cifrado y el software del servidor. 
 Cuando son contenidos estáticos de publicaciones disponibles 
son vulnerables. 
 El sitio web puede ser indexado con el uso de una araña web, 
y URI del recurso cifrado, con lo cual puede ser adivinado el 
cifrado conociendo el tamaño de la petición/respuesta. 
 
 Protocolo de túnel punto a punto (Point to Point 
TunnelingProtocolPPTP) 
Este protocolofuedesarrollado por un grupocolectivo(Microsoft, Robotics, 
AscedCommunications,  3Com/Primart Access, ECI Telematics) este se 
utilizó para redesprivadasvirtuales o VPN. Este protocolo encapsula 
paquetes PPP (Point to Point Protocolo) de datagramas IP para transmitir 
bajo redes TCP/IP. Esta tecnología hace viable tener un acceso remoto 
del PPP, permitiendo trasferencia segura de datos bajo un equipo remoto 
                                                          
90 Cloud Security Alliance, CSA security Alliance, Security Guiadance, Diciembre 2009. Tomado de 
https://cloudsecurityalliance.org/guidance/csaguide.v2.1.pdf consultado el día 30 de abril del 2015  
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a un servidor privado al momento de crear una conexión de red virtual 
privada.  
El protocolo PPTP agrega un nuevo nivel de seguridad y de 
comunicaciones multiprotocolo a través de internet. En la siguiente Figura 
29 se estudia el diagrama de un protocolo PPTP.91 
 
 
Figura 29. Diagrama de protocolo PPTP Microsoft 




 Permite acceder a las redes de forma segura y remota a 
través de internet y una red privada virtual. 
 Los datos se pueden encapsular en datagramas IP. 
 Los datos son cifrados a través de IP. 
 El protocolo PPTP está basado en PPP y GRE 
(GenericRoutingEncapsulation92) 
 Conexión rápida, básica y con una seguridad alta. Esta puede 
ser utilizada en computadores de escritorio, portátiles, tablets, 




 Es fácil, sencilla y rápida la configuración y utilización. 
                                                          
91Schneier Bruce, Cryptanalysis of Microsoft’s Point-to-Point TunnelingProtcol (PPTP), Minneapolis, tomado 
de https://www.schneier.com/paper-pptp.pdf consultado el día 2 de mayo de 2015 
92 Técnica que consiste en encapsular protocolos de red sobre otro protocolo encapsulador, creando un túnel 
de información dentro de la red de computo.  Este protocolo persigue diferentes objetivos, como la 
comunicación multicast, redirección de tráfico, etc. Tomado de HP innovation, GenericRoutingEncapsulation 
(GRE) COnigurationGuide, Diciembre 2005, tomado de 
http://ftp.hp.com/pub/networking/software/ProCurve-SR-dl-GRE-Config-Guide.pdf consultado el día 2 de 
marzo de 2015. 
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 Los datos son encriptados sin IPsec, lo que no es necesario 
tener instalación de certificados de equipo con infraestructura 
de clave pública. 
 La plataforma que soporta es de Windows y soporta 




 La seguridad es más baja a comparación con L2TP. 
 No proporciona una integridad de datos. 
 Puede tener problemas de rendimiento cuando las redes son 
inestables. 
 Ya que está montando en sistemas de Microsoft, tiene más 
fallas en la implementación del protocolo. 
 La versión de 40 Bytes es muy débil y la clave de usuario es 
basada en la clave de la seguridad. 
 
 
3. ESQUEMATIZACIÓN INGENIERIL 
 
3.1. Protocolo OPEN SSL 
 
Open SSL es un Proyecto que fue elaborado en 1998 con el objetivo primordial 
de establecer comunicaciones seguras en Internet. Este consiste en paquetes 




El cual se basa en un software libre llamado SSLeay93, radica en paquete de 
instrumentos de administración y bibliotecas que estén relacionadas con 
criptografía, con una capa de sockets seguros, este relaciona paquetes como 
Open SSH94 y navegadores. Este protocolo está basado bajo una licencia 
libre, se utiliza para fines comerciales y no comerciales. 
 
 
3.1.1.1. ¿Por qué usar Open SSL? 
 
                                                          
93SSLeay es un código abierto del protocolo SSL aplicación. Este se desarrolló por Eric Andew Young y Tim 
J. Hudson como una implementación de SSL utilizando RC2 y RC4 de cifrado. Tomado de CPAN, Net – 
SSLeaylibrary, tomado de http://search.cpan.org/~mikem/Net-SSLeay-1.68/lib/Net/SSLeay.pod consultado el 
día 2 de mayo de 2015 
94 Un conjunto de aplicaciones que permiten realizar acciones de comunicaciones cifradas a través de la red, 
usando el protocolo SSH. Se creó mediante una alternativa libre y abierta para el Secure Shell. Tomado de 
página oficial http://www.openssh.com/ consultado el día 2 de mayo de 2015 
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 Porque proporciona una conexión segura entre dos partes, es decir, su 
seguridad es criptográfica. 
 También permuta exitosamente parámetros de cifrado desconociendo el 
código usado por el otro. 
 Otorga nuevos métodos de cifrado evitando la elaboración de protocolos 
 Incorpora alguna que otra facilidad que mejora el uso de la red 
 
3.1.2. Versiones del protocolo OpenSSL 
 
Las distribuciones que se encuentran para Linux del protocolo OPENSSL son 
distribuciones binarias para los siguientes sistemas: 
 
Tabla 3. Versiones de OpenSSL 
Fuente: Sin fuente 
 
Distribución Versión OPEN SSL 
SUSE Linux Enterprise Desktop 10 (1i586) Openssl-0.9.8a-18.4 
Debian Etch 0.9.8b-2 
Red Hat Enterprise Linux version de 
cliente 4.91 (Tikanga) 
Openssl-0.9.8-5 
Ubuntu 6.06 LTS 0.9.8a-7build1 
Mandriva Linux 2006.0 realease (oficial) 
por 586 
Openssl-0.9.7g-2.1.2006mdk 




3.1.3. Problemas con el protocolo 
 
El tiempo de reproducción de números aleatorios depende del sistema 
operativo en el que se tenga el protocolo. Los servicios 
/dev/urandom/dev/daemon aza o egd, si no se encuentran no es posible 
producir un código binario compatible que se actúa diferente en tiempo de 
ejecución. 
 
3.1.4. Infraestructura (Equipos para la instalación) 
 
En el anexo 2. Open SSL tabla de referencia Hardware – Software se 
localiza el software y hardware necesarios para las diferentes distribuciones  
del protocolo Open SSL  
 
 
3.1.5. Secuencia de eventos de una conexión95 
 
                                                          
95 Official Red hay Linux, Secuencia de eventos de una conexión SSH, Protocopo SSH, Caítulo 11., Tomado 
de ftp://archive.download.redhat.com/pub/redhat/linux/7.1/de/doc/RH-DOCS/es/rhl-rg-es-7.1/s1-ssh-
events.html consultado el día 6 de julio de 2015. 
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Los eventos que suceden entre nodos host, necesitan de una ayuda para 
proteger la integridad de una comunicación. Para ellos se necesitan de 3 
etapas las cuales se mencionan a continuación: 
 
3.1.5.1. Capa de transporte 
 
Esta asegura que el cliente sepa que se está comunicando con el servidor 
correcto. Para luego cifrar la comunicación entre el servidor y el cliente 




Una vez se tiene la capa de transporte, el cliente se autentica frente al 
servidor sin tener que preocuparse por la información de autentificación que 




Con los canales una vez autenticado el cliente frente al servidor, puede 
usar diferentes conexiones, como una sesión interativa Shell, aplicaciones 
X11 y túneles TPC/IP. 
 
3.1.6. Archivos de configuración de Open SSL96 
 
Para poder tener control en la configuración de Open SSL se requiere la 
configuración de los siguientes archivos: 
 
 Para tener un número de serie que controle los certificados se emite el 
Comando: 
cd /ca 
echo '01' > serial 
touch index.txt 
 




 Se copia la estructura  
 
#……………………………. 
[ ca ] 
default_ca = CA_default 
[ CA_default ] 
                                                          
96 Fernández Juan, Como configurar un servidor seguro con OpenSSL, 8 de Mayo de 2008, tomado de 
http://juanferrub.blogspot.com/2008/05/como-configurar-un-servidor-seguro-con.html consultado el día 5 de 
Julio de 2015. 
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dir = /home/ca 
serial = $dir/serial 
database = $dir/index.txt 
new_certs_dir = $dir/certs 
certificate = $dir/certs/cacert.pem 
private_key = $dir/private/cakey.pem 
default_days = 365 
default_md = md5 
preserve = no 
email_in_dn = no 
nameopt = default_ca 
certopt = default_ca 
policy = policy_match 
[ policy_match ] 
countryName = match 
stateOrProvinceName = match 
organizationName = match 
organizationalUnitName = optional 
commonName = supplied 
emailAddress = optional 
[ req ] 
default_bits = 1024 # Size of keys 
default_keyfile = key.pem # name of generated keys 
default_md = md5 # message digest algorithm 
string_mask = nombstr # permitted characters 
distinguished_name = req_distinguished_name 
req_extensions = v3_req 
[ req_distinguished_name ] 
# Variable name Prompt string 
#————————- ———————————- 
0.organizationName = Organization Name (company) 
organizationalUnitName = Organizational Unit Name (department, 
division) 
emailAddress = Email Address 
emailAddress_max = 40 
localityName = Locality Name (city, district) 
stateOrProvinceName = State or Province Name (full name) 
countryName = Country Name (2 letter code) 
countryName_min = 2 
countryName_max = 2 
commonName = Common Name (hostname, IP, or your name) 
commonName_max = 64 
# Default values for the above, for consistency and less typing. 
# Variable name Value 
#———————— —————————— 
0.organizationName_default = My Organization 
localityName_default = NEW YORK 
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stateOrProvinceName_default = NEW YORK 
countryName_default = US 
emailAddress_default = email@mydomain.net 
[ v3_ca ] 
basicConstraints = CA:TRUE 
subjectKeyIdentifier = hash 
authorityKeyIdentifier = keyid:always,issuer:always 
[ v3_req ] 
basicConstraints = CA:FALSE 
subjectKeyIdentifier = hash 
 
 Generar certificado AC y clave 
Para este punto es necesario tener en cuenta que el nombre de AC 
debe ser igual en todos los certificados, para generarlo se utiliza este 
código. 
openssl req -new -x509 -extensions v3_ca -keyout private/cakey.pem -
out certs/cacert.pem -days 365 -config conf/caconfig.cnf 
 
Este genera un certificado valido por un año llamado cacert.pem en el 
directorio “certs” y una clave privada RSA cakey.pem que se guarda en 
el directorio “private”. 
 
 Generar un certificado servidor cliente 
 
En este paso, se genera una clave privada tanto para el cliente como 
como la petición firma para CA. Aquí se colocará el nombre del servidor 
“www.pruebaCertificadoOpenSSL.com”. Por lo que después de dirigirse 
al directorio /home/ca, entonces se lanza el comando de petición del 
certificado a CA. 
openssl req -new -nodes -out certs/localhost.req.pem -keyout 
private/localhost.key.pem -config conf/caconfig.cnf 
 
Este comando generara la clave “private” y la petición del certificado 
“certs”. 
 
 Firma de certificado 
 
En este punto, se habilitará como CA, para motivos de seguridad, se 
hará el certificado que será definitivo, actualizando la base de datos de 
certificados. 
 
openssl ca -in localhost.req.pem -notext -out certs/localhost.cert -config 
conf/caconfig.cnf 
 
 Cambiar la extension del certificado 
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Los certificados que se han generado tienen la extensión .pem, para 
que los navegadores tengan mayor compatibilidad se cambia a la 
extensión .crt, por lo que se conducirá a /home/ca y se ejecutará el 
comando 
 
rename 's/\.pem/\.crt/' * 
 
 Implementación real en el servidor 
Para poder tener una implementación se tiene que llevar los certificados 
y claves a los directorios correctos, ssl.key y ssl.crt, actualizar el fichero 
de configuración del servidor, el cual va ser “ssl.conf”. En caso de que 
se utilice Lampp, se deberá dirigir a /opt/lampp/etc/extra/httpd-ssl.conf. 
Se requiere crear un servidor virtual, con lo cual se genera la ip local . 
Después NameVirtualHost *:443 # para que se active cuando se acceda 
por el puerto seguro. 
 














Despues de hacer esta configuración e implementación debemos 




Después de hacer esto, se modifica los ficheros de configuración, para 
comprobar si está bien el documento de configuración, se debe buscar 




3.1.7. Un Shell seguro 
 
Para una interface de comandos seguros se puede iniciar de muchas formas 
al usar el SSH. Dada la cantidad apropiada de banda ancha, con sesiones 
X11 se pueden dirigir canales SSH, o también con el reenvió de TPC/IP, este 
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puede asignar conexión de puertos en varios sistemas que previamente eran 
inseguras a canales específicos.97 
 
3.1.7.1. Reenvió por X11 
 
Esta técnica para el uso de aplicaciones de reenvió de x11, proporciona un 
medio seguro para el uso de aplicaciones gráficas sobre la red. Para poder 
abrir sesiones X11 a través de conexiones SSH es fácil, se requiere 
ejecutar cualquier programa desde comandos de shell seguros, el cliente y 
servidor SSH crean un nuevo canal dentro de la conexión SSH con lo cual 
lo hace un canal seguro, y los datos del programa que se ejecutan se 
envían a través del canal de la máquina de forma transparente. 
Para poder utilizar el reenvió por X11 y crear una sesión segura se puede 




Después de haber proporcionado la contraseña de root para el servidor que 
se está utilizando, el agente de actualización para el Red Hat aparecerá 
permitiendo al usuario remoto actualizar el sistema remoto de forma segura. 
 
 
3.1.7.2. Reenvió del puerto99 
 
Con SSH se pueden asegurar los protocolos TCP/IP mediante el reenvió de 
puertos. Al momento de usarlo, el servidor convierte el conducto encriptado 
para el cliente SSH. Al momento de usar el reenvió de puertos se hace 
mediante un mapeo de un puerto local en el cliente a un puerto remoto del 
servidor, permitiendo mapear cualquier puerto desde el servidor a cliente 
así los números de puerto no coincidan. 
 
Para poder crear el canal de reenvió se utiliza el siguiente comando, es 
necesario estar como root: 
 
ssh -L local-port:remote-hostname:remote-port username@hostname 
 
Para poder realizar la verificación del correo en el servidor usando POP3 a 
través de la conexión encriptada, se puede realizar usando el siguiente 
comando:  
 
                                                          
97 Red Het Entrerprise Linux 4: Manual de referencia, Cap 20 Protocolo SSH, tomado de 
http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-rg-es-4/s1-ssh-beyondshell.html consultado el día 5 de julio de 
2015 
98 Configuración de servidor SSH en RedHat,  tomado de https://profearias.files.wordpress.com/2012/11/guia-
ssh-redhat-paq.pdf  consultado el día 5 de Julio de 2015 
99 V. Bonet Esteban Enrique, Servicios de acceso remoto II: SSH, tomado de 
http://informatica.uv.es/it3guia/AGR/apuntes/teoria/documentos/SSH.pdf consultado el día 5 de julio de 2015 
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ssh -L 1100:mail.example.com:110 mail.example.com 
 
una vez el canal de reenvió del puerto esta entre el servidor de correo y la 
máquina cliente, se puede direccionar el cliente POP3 para ser usado en el 
puerto 1100 en el host local. 
 
El reenvió de puerto se usa principalmente para obtener información segura 
a través de los firewalls de red. El Firewalls debe estar configurada para 
que permita el tráfico SSH a través del puerto estándar, aunque este 
bloquea el acceso a través de otros puertos, aunque todavía se puede 
hacer la conexión entre dos host usando los puertos bloqueados al re 
direccionar la comunicación de una conexión SSH ya establecida. 
 
3.1.8. Open SSL para conexiones remotas100 
 
Para poder realizar conexiones seguras remotas, se utilizara OpenSSL para 
la conexión segura al servidor de Entrada y Salida virtual. Para poder tener 
la conexión se realizan los siguientes pasos: 
 
1. Se necesita tener configurado e instalado el openSSL (Númeral 3.1.7) 
2. Conectarse al Servidor de E/S virtual. Dependiendo de la versión que se 
utiliza, se puede conectar mediante un Shell interactiva o no interactiva. 
Si se tiene una versión anterior a la 1.3.0, se puede conectar utilizando 
una Shell interactiva, si se tiene una versión superior a la 1.3.0 se puede 
conectar con una versión interactiva o no interactiva. A continuación se 
mostrarán los dos procesos: 
 
Conexión con un Shell Interactivo 
 





 Donde el nombre_usuario es el usuario para el servidor de E/S 
virtual. 
 nombre_sis_prin_vi es el nombre del Servidor virtual de E/S. 
 
 
Conexión con un Shell No Interactivo 
 
 Se debe escribir el siguiente comando para conectar el sistema remoto: 
 
                                                          
100 IBM, Conexión al Servidor de E/S virtual mediante OpenSSH, pagina oficial de IBM, tomado de 
http://www-01.ibm.com/support/knowledgecenter/8247-22L/p8hb1/p8hb1_ssh130.htm?lang=es  consultado 
el día 5 de Julio de 2015. 
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 Donde el nombre_usuario es el usuario para el servidor de E/S 
virtual. 
 nombre_sis_prin_vi es el nombre del Servidor virtual de E/S. 




3. Autenticación SSH. Si se utiliza una versión 1.3.0 o posterior, la 
autentificación se realiza mediante claves o contraseñas. Si se utiliza 
una versión previa, se realiza la autentificación solo usando 
contraseñas. 
 
Autenticación mediante contraseña 
Se especifica el nombre de usuario y la contraseña que solicite un cliente 
SSH.  
 
Autentificación mediante Claves 
Para tener una autentificación con clave se realizara los siguientes 
pasos: 
 
 Crear un directorio denominado $HOME /.ssh para generar claves 
públicas y privadas. Un ejemplo en donde se puede ver esto: 
 
ssh-keygen –t rsa 
 
Este mandado creará archivos con el siguiente directorio &HOME/ .ssh: 
 
 Clave privada: id_rsa 
 Clave pública: id_rsa.pub 
 
 Se ejecuta el siguiente mandato para añadir la clave pública al archivo 
authorized_keys2 del sServidor de E/S virtual: 
 
cat 
$HOME/ .ssh/archivo_clave_publica | ssh 
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 Archivo_clave_publica es el archivo de clave pública que se generó 
en el paso anterior. Ejemplo id_rsa.pub 
 Nombre_usuario es el nombre de usuario para el servidor de E/S 
virtual 
 Nombre_sis_principal_vios es el nombre del Servidor de E/S virtual. 
 
En el servidor de E/S este no podría incluir las versiones recientes de 
OpenSSL con cada releases de Servidor E/S virtual. Se tendría que estar 
descargando y actualizando el OpenSSL. 
 
 
3.1.9. Instalar y configurar Open SSL 
 
Para poder instalar y configurar Open SSL se necesita tener el paquete de 
instalación, para poder descargarlo, se ha de dirigir a la carpeta donde lo se 
guardará (en este caso es la siguiente Dom:cd /home/openSSL/). 
 
Después se ejecuta el siguiente comando: wget 
http://www.openssl.org/source/openssl-1.0.le.tar.gz 
 
Al finalizar la descargar del archivo, se ejecuta el siguiente comando: tar –
xvzf openssl-1.0.le.tar.gz 
 
Una vez se descomprimió el archivo, hay que ir a la carpeta openssl-1.0.1e 
y ejecutar el siguiente comando:./config –fPIC shared –prefix=/usr –
openssldir=/etc/ssl 
 
Después, se utiliza el comando  “make” para ejecutar. A continuación se 
crea un directorio con el nombre openssl para poder instalar el open ssl con 
el siguiente comando: mkdir /home/instalacion/openssl 
Y se ejecuta el comando para la instalación: make install 
INSTALL_PREFIX=/home/instalacion/openssl/ 
 
Una vez haya finalizado la instalación, se visualizará en la carpeta que se 
instaló el protocolo los archivos para poder configurar el protocolo. 
 
Para la configuración se requiere entrar a la carpeta /etc/ssl/openssl.cnf y 
cambiar lo que se requiera, fecha de caducidad de entrada, nombre de la 
organización, etc. Los parámetros que pueden ser cambiados son los que 
están entre [ CA_default ] y especialmente los [ req_distinguished_name ]. 
 
 
3.1.10. Generación de certificados101 
 
                                                          
101 Fallas Didier, Guía rápida para la generación de un certificado digital, tomado de 
https://www.owasp.org/images/e/ed/GenerateCertificate.pdf consultado el día 5 de Julio de 2015 
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Para la generación de certificados digitales para sitios web se puede 
realizar de la siguiente forma: 
 
 Crear un directorio de trabajo /etc/apache2/ssl-local 
 
# cd /etc/apache2 
# mkdir ssl-local 
# cd ssl.local 
# mkdir certificados privado 
 
 Se general os archivos de control para el ente certificador 
 
# echo ‘01’ > serial 
# touch index.txt 
 
 Se copia el archive openssl.cnf a /etc/apache2/ssl-local.  
 
Este se encuentra en los anexos con el nombre “openssl.cnf”. 
 
 Se generan los datos del ente certificador 
 
# cd /etc/apache2/ssl-local 
# openssl req –now -x509 -extensions v3_ca -keyout privado/cakey.pem 
-out cacert.pem 
-days 3650 -config ./openssl.cnf 
 
 Creando un certificado para un dominio 
  
 Se crea el directorio de trabajo 
 
# cd /etc/apache2/ssl-local 
# mkdir certificados/midominio.com 
 
 Se crea el CSR (Certificate Signing Request)102 
 




 Creando las llaves 
 
# mv key.pem certificados/midominio.com/midominio.com.key 
                                                          
102 Solicitud de firma de certificado: Es un mensaje que se puede enviar desde un solicitante a una autoridad 
de certificación con el fin de solicitar un certificado de identidad digital. Tomado de 
https://www.sslshopper.com/what-is-a-csr-certificate-signing-request.html consultado el día 7 de Julio de 
2015 
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 Creando certificado openSSL 
 
# openssl ca -out certificados/midominio.com/midominio.com.CERT -
config ./openssl.cnf 




3.1.11. Uso de los certificados 
La utilidad de los certificados es para volver seguro los datos de 
tráfico que son enviados y recibidos entre usuario y servidor. 
 
Los certificados pueden ser autofirmados (por la misma empresa que 
necesita un certificado) o firmados por una Autoridad Certificadora. 
 
La diferencia (y desventaja) del certificado autofirmado es que como 
no está firmado por la Autoridad Certificadora, el navegador no lo 
reconoce en la lista de certificados confiables  que tiene por defecto, 
por lo que demandará al usuario conectado que acepte el certificado 
para asegurar la conexión segura pero si éste se siente inseguro y no 
acepta, no se podrá conectar al servidor Web seguro.103 
 
Por consiguiente, hablando del certificado SSL, es una acreditación 
electrónica (que incluye el protocolo SSL) el cual protege los datos e 
información personal y verifica que una persona, dispositivo y/o 
empresa sea quien dice ser, por lo que genera confianza entre los 
usuarios. 
 
El funcionamiento de certificado SSL es el siguiente: 
 Primeramente el servidor creará dos claves numéricas 
encriptadas, una privada y otra pública. 
 La clave privada debe ser confidencial, pues ésta es la que 
descodifica el tráfico de datos encriptado y la clave pública es 
aquella que se encuentra en el directorio Certificate Signing 
Request (CSR) y la cual abarca detalladamente su identidad, 
por lo que es la que codifica el tráfico de datos.104 
                                                          
103 IBM WebSphere Application Server Community Edition. Tomado de 
http://publib.boulder.ibm.com/wasce/V2.1.0/es/ssl-certificates.html, consultado el día 22 de agosto del 2015.  
104 Ryan A. FAQ SSL. ¿Qué es un certificado SSL?. Tomado de https://wiki.gandi.net/es/ssl/faq#qu-est-ce-
qu-un-certificat-ssl consultado el día 23 de agosto del 2015. 
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 Entonces cuando el usuario se conecta, el servidor Web le 
envía al navegador con clave pública el certificado SSL y así 
con la clave privada que sólo posee el servidor Web, el 
navegador del usuario reconocerá a dicho servidor y lo 
aceptará sin ponerle objeciones.105 
 
Ahora bien, ¿Cómo saber si la página web que se está viendo está 
conectado a un servidor Web protegido por el certificado SSL? 
 
Es así que hay dos opciones que pueden verificar esto. 
 La URL de la página web, la cual se está visitando, empieza 
por HTTPS (como se ve a primera vista, se le ha añadido una 
“S” 
al 
HTTP común y corriente, de manera que la “S” significa que 


















                                                          
105 Durán González, Sergio. Linuxtotal.com.mx. Tomado de 
http://www.linuxtotal.com.mx/index.php?cont=info_seyre_001 , consultado el día 23 de agosto del 2015. 
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 En una de las partes de la ventana del navegador se visualiza 
un icono con forma de candado cerrado (Secured Seal), y si 
se da clic encima de él, se mostrará una pantalla con toda la 
información del certificado SSL y los datos de la Autoridad 
Certificadora (CA) que firmó este certificado.106 
 
Si por ejemplo de navegador se utiliza Google Chrome, el 
candado cerrado aparecerá a la izquierda del HTTPS que se 








Por el contrario si el navegador es Internet Explorer, el 
candado aparecerá a la derecha de la URL, que se contempla 
en la Figura 32. 
 
                                                          
106 Interdomain. Preguntas frecuentes Certificados SSL. Tomado de 
https://www.interdomain.es/publica/servicios/anexosbaja/FAQSSL.pdf , consultado el día 23 de agosto del 
2015. 
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Figura 32. Verificación del certificado SSL en Internet Explorer. 
 






 El proyecto realizado contribuye de manera importante de una seguridad 
mayor en redes MESH comunitarias, mostrando los puntos más importantes 
a la hora de llevar acabo la implementación del protocolo Open SSL. 
 Conocimiento de los temas de generación de claves y certificados para la 
seguridad al momento de acceder a .la red comunitaria MESH 
 Open SSL al ser una herramienta que proporciona una encriptación de 
datos, se puede utilizar en la última capa en el sistema de seguridad Web. 
 Con el reenvió de puertos se aseguran los protocolos TPC/IP al momento de 







 Para el uso de redes inalámbricas es recomendable tener varios tipos de 
seguridad al momento de conectarse. 
 Para la utilización del protocolo Open SSL es recomendable realizarlo en 
entornos comunitarios, ya que no se tiene seguridad de conexión como las 
empresas u hogares. 
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 Para el uso del protocolo Open SSL es recomendable cambiar las claves 
regularmente. 
 Tener un rango límite de usuarios que se puedan conectar a la red. Para 
llevar un control y que la red no se sature. 
 Chequear que información se requiere enviar, ya sea mediante correo 
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Alix2d13 500 MHz AMD 
Geode LX800 














Processor rev 2 
(v7l) 














Processor rev 2 
(v7l) 
595.55 1.0.2 114807870 74934810 
r44528 Ralink 
MT7620N 










2 Modelo B 





2 Modelo B 
BCM2709 38.40 * 4 
(Quad Core) 




























278.93 1.0.1j 34678980 20888490 
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99.99 1.0.1i 84563980 23805210 
r36088 Atheros 









452.19 1.0.1e 36215580 23202860 
r41097 Atheros 














300 1.0.1g 123487210 44921510 
r42272 BCM4708A0 Northstar 
Prototipo 
Procesador 
rev ARMv7 0 
(v7l) 
1599.07 1.0.0m 76479830 42613760 
r41337 Atheros 


















































x86-64 2999.82 1.0.1f 198452910 68489220 
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452.19 1.0.0d 37445910 11610610 
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OS SoC Dispositivo UPC BogoMIPS OpenSSL 
Versión 
MD5 SHA-1 


















MIPS 24Kc 265.42 1.0.1c 21521180 6878670 4687300 2853110 
trunk r32680 Marvell Orion Linksys 
WRT350N 
v2.0 





trunk r32680 Marvell Orion Linksys 
WRT350N 
v2.0 















1.0.1e 38863190 28821500 





397.82 1.0.1e 19735800 14578010 





318.46 1.0.1c 15655520 11652370 
trunk r33275 bcm6358 HG553 Broadcom 
BMIPS4350 
V1.0 

























X86 1197 1.0.1c 31060990 10968060 
trunk r25513 Atheros 






266.24 1.0.0d 21389570 6779290 














265.42 1.0.1e 21781750 14095580 
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OS SoC Dispositivo UPC BogoMIPS OpenSSL 
Versión 
MD5 SHA-1 
truck r39469 Atheros 






265.42 1.0.1e 21095430 13867790 





282.62 1.0.1e 22632450 14632580 





299.26 1.0.1e 13341650 10698750 







1.0.1e 16755560 13957190 





265.42 1.0.1e 20969320 13574570 















255.59 1.0.1e 23119800 12817410 





249.34 1.0.1e 28502360 16692920 










Lenovo Y1 MIPS 24KEc 
V5.0 








































ARMv5TE 265.42 1.0.1e 16627370 4577280 
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211.35 1.0.1e 9671000 6647610 
trunk r40019 Atheros 







299.82 1.0.1f 36916570 22695470 
trunk r21341 Atheros 






452.19 0.9.8m 36776630 11551760 







249.44 1.0.1i 31172950 17290870 
r36088 Atheros 






452.19 1.0.1h 36533930 23329790 
r42625 Atheros 






266.64 1.0.2a 33160190 27082920 
r44952 Atheros 





278.93 1.0.2a 36082470 29321020 












Feroceon 1192.75 1.0.0d 66374010 34723630 
Debian Squeeze OMAP3430 Palm Pre Plus ARMv7 
Processor rev 3 
(v7l) 
498.07 0.9.8o 47695960 26683350 
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idling in the 
background) 

































alix2d13 Geode LX800 
(500MHz) 





















1 (v5l) @ 
1.6 GHz 







1 (v5l) @ 
2 GHz 
1980.82 1.0.1l 23918850 16737400 
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OS SHA-256 SHA-512 DES 3DES AES-128 AES-192 AES-256 RSAsesión 
r42624 9319080 4224680 4900860 1728130 9565180 8257070 7306920 9.4 
r42624 6302220 2806440 3035580 1088850 5023440 4332540 3805640 4.6 
r44258 9353910 4306340 4908600 1724890 9627330 8457550 7331080 9.0 




w / ASM 122471420 40191660 31650470 11242840 77554690 70677500 64082260 52.1 
r44622 - 
prueba de un 
solo núcleo / 
w ASM 31048300 20115460 15791790 5645990 39312010 35553350 32188420 26.0 
r44528 13487540 4191870 4919990 1765100 8126810 7029180 6178780 7.0 
r44379 8862380 3876520 5043200 1778690 7845210 6810970 6017370 10.2 
r44379 35416750 15486290 20149250 7100070 31322790 27199150 24032260 40.9 
r44053 12525440 5673230 6498800 2248020 12720890 11052330 9776970 11.9 
r43771 6501030 2884380 3093160 1105240 5153910 4484840 3889490 4.6 
r43321 9631860 4359000 5092170 1778370 9893240 8509180 7590590 9.6 
r43321 6468960 281939 11540 5136490 4447660 3890120 4.7 162,4 16,3 
r42056 12468980 5741250 6431000 2313460 12628150 10951790 9591940 12.4 
r45695 18968300 5798760 6481100 2283940 12908630 11205190 9771790 12.0 
r42297 20170750 7612760 10856450 3889490 18355200 16259750 14509740 18.9 
r42328 22216320 8258420 14423670 5276350 23153400 21997950 18524400 14.6 
r42309 16618110 7016300 10510900 3701570 18429590 16105660 14391160 14.2 
r36088 10995730 4811410 4946550 1776220 8524800 7496740 6571550 8.0 
r41097 8885930 4121940 4962300 1762990 9133740 7910060 6975830 8.5 
r38891 34958680 10877950 22366690 7951700 34714280 30778030 27643900 21.7 
r42272 30027090 13764270 12665170 4823720 27129170 22683470 20373850 22.3 










24kc) 10748250 4329470 5451780 1953790 8901270 7607640 6648830 7.8 
r40335 32900880 16330750 22723930 7842680 24113320 20579670 17918290 24.9 
r39969 11942760 5179060 5579940 1984980 9260970 7947210 7050270 8.4 
r39789 9637390 4421370 4882070 1719270 9812690 8376570 7332550 9.4 
r39753 
tronco 12434770 5766490 6425940 2307600 12816040 11099140 9820130 8.3 
r38924 
tronco 12483580 5770240 6431060 2298540 12819110 11144480 9795930 12.4 
r36211 
tronco 10766940 4929350 4899090 1697560 8727710 7525860 6629860 8.0 
R42056 
14,07-RC3 17796980 7603720 10518090 3699500 18462690 16263330 14519500 14.3 
R41815 
14.07-rc2 18253980 7538720 10425840 3654010 17688740 15597210 13996280 14.1 
r36102 
tronco 17345730 7272490 9575090 3354900 17875420 15547790 13725050 13.3 
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r37759 tronco 9654800 4426250 4904920 1718250 9812620 8487910 7457060 9.5 
r36736 tronco 9810830 4495950 5140000 1817170 10008730 8603320 7565920 9.5 
Ajuste de 
Actitud 12.09 
r36088 9738920 4502530 5168470 1836400 9955330 8643580 7624700 7.0 
r32510 tronco 7958320 4476150 5037210 1841890 9245010 8053560 7086260 8.0 
r30830 tronco 4492590 2746530 2800300 992390 4740100 4123060 3625920 3.4 
r30624 tronco 3833600 2371060 2384510 858720 4028600 3525280 3116620 2.9 
r30310 tronco 4697510 2891400 2951430 1031560 5012670 4303920 3804770 3.6 
r26232 tronco 7947790 4891150 4916260 1774700 8031440 7067370 6395730 5.7 
r39770 tronco 6514560 2891090 3101700 1108310 5160960 4460390 3923050 4.8 
r42420 5592270 2586620 3054590 1103450 4688480 4033330 3529390 4.2 
TP-Link TL-
WR2543N/ND 
v1 2899630 1040890 4938650 4277780 3799140 3.6 121.3 12.1 
trunk r32680 6201460 2270210 2271760 900950 5267640 4623970 4144510 6.3 
trunk r32680 3082580 2300930 3373740 1189550 5343980 4691290 4187480 6.4 
trunk r36529 12872700 5159940 4926810 1774590 9000960 7752020 6839300 10.2 
trunk r36529 6461440 2623150 2514260 907900 5058560 4366680 3847510 5.5 
trunk r33275 5168810 2093060 2034350 724650 4094630 3531260 3105790 4.4 
trunk r33275 4787200 1949010 1903330 676520 3818940 3283970 2894600 4.1 








5960020 2595500 3868860 1346560 5465770 4723370 4157780 3.2 
trunk r25513 5000360 2556530 3268580 1166810 4763150 4130930 3665850 3.3 
trunk r33883 6491480 2862760 2916690 1038340 5173430 4444840 3905190 4.8 
truck r39469 
(mtune=24kc) 6483630 2895530 3098280 1109330 5156180 4452350 3905540 4.8 
truck r39469 6454300 2866860 3085150 1093860 5082110 4395320 3873050 4.7 
trunk r39211 6848130 3054530 3266220 1161570 5400650 4685660 4101190 5.0 
trunk r38631 4739260 1917860 1830750 664740 3458460 3217700 2850130 4.0 
trunk r38361 5846020 2561750 2493350 887120 4982660 4324400 3805810 5.2 
trunk r38647 6292600 2797680 3017360 1078640 5041730 4316900 3805640 4.6 
trunk r38537 5621930 2077150 3378150 1237830 4810700 4041600 3667850 4.3 
trunk r39183 
GCC 4.8-linaro 5963430 2761050 3250520 1164970 4931580 4239020 3737600 4.4 
trunk r38297 8331610 4019720 4219780 1499820 8890180 7710380 6783480 8.3 
trunk r38636 8995740 4164610 4646490 1648270 9179700 7981400 7037770 8.9 
r45741 19289890 5260980 5536430 1769470 8180870 7058540 8138030 7.1 
Backfire (10.03, 





3999080 2459320 2495610 885980 4255630 3708960 3264730 3.1 
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3264850 1532870 1518590 539900 2733450 2358270 2066110 2.9 
trunk r40019 10506580 4752180 5502290 1942860 10736640 9283810 8200870 9.0 
trunk r21341 8425070 4243370 5383520 1902160 8235640 7163490 6349140 6.6 
trunk r42671 8386560 3905540 4856490 1738410 8935770 7741440 6829400 7.6 
r36088 10977620 4874650 4947630 1762650 8752470 7534250 6623810 8.1 
r42625 13453310 4046170 4689920 1658200 9226240 7966040 7009620 8.3 
r44952 14674400 4398100 5097410 1798220 10027520 8690100 7627160 9.8 
Debian Squeeze 13595910 2452450 8938700 3158300 10294290 8814670 7662930 14.5 
PlugApps 
2011.01 25502810 10917150 9368560 3349230 17767610 15220020 13334410 26.2 
                  
Debian Squeeze 10204780 1866110 6693560 2465400 6971450 6008960 5374010 6.9 
Archlinux 
ARM (2013-07-




over SSH, but 
with LXDM 
idling in the 
background) 
32946400 21166120 12200230 4412150 26342220 22642890 19974090 15.2 
Arch Linux 
ARM - 3.11.5 26092820 11256470 9391350 3362420 17881300 15305550 13363370 27.8 
EdgeOS 1.1.0 10354350 4249940 5946030 2134360 10099370 8791040 7765960 5.7 
Debian Wheezy 6549850 3985380 6255300 2191150 8067950 6862520 5937880 5.6 




11692470 2034240 7142580 2495720 9096600 7637470 6713030 11.9 
Qnap Hs-210 6995060 2580680 3597780 1282180 7840580 6763080 5941980 4.2 
Qnap TS-119P 
II 8949140 2990080 4595810 1590480 9802570 8396460 7392390 5.4 
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r42624 333,7 33,5 27.1   
r42624 160,1 16,2 13.1   
r44258 327,5 32,9     
r42625 114,3 12,0 9.8   
r44622 - prueba 
de doble núcleo 
w / ASM 
1,745.3 
171.7 
144.8   
r44622 - prueba 
de un solo 
núcleo / w ASM 
876,5 86,3 73.3   
r44528 245.3 25.3 18.7 
r44379 371.2 36.2 29.8 
r44379 1484.6 144.7 119.0 
r44053 431.8 43.5 35.2 
r43771 163.3 16.4 13.7 
r43321 342,8 34,5 28.2   
r43321 13.3     
r42056 441.7 44.9 35.8 
r45695 455,2 44,0 35.7   
r42297 660.5 66.9 54.5 
r42328 524.7 52.5 43.1 
r42309 516.0 51.9 42.6 
r36088 281.3 27.9 22.6 
r41097 300.3 31.2 25.2 
r38891 781.5 78.4 64.0 
r42272 736.5 75.8 64.1 










272.7 27.4 22.3 
r40335 884.7 88.9 71.6 
r39969 270.2 29.6 23.8 
r39789 340.5 34.2 28.3 
r39753 tronco 422.5 44.4 36.4 
r38924 tronco 443.9 44.6 36.5 








519.1 52.0 42.5 
R41815 14.07-
rc2 
519.6 51.3 42.5 
r36102 tronco 477.7 48.1 39.7 
r37759 tronco 336.8 34.3 27.4 




348.5 35.1 29.3 
r32510 tronco 277.1 27.8 23.0 
r30830 tronco 116.8 11.7 9.6 
r30624 tronco 100.1 10.3 8.3 
r30310 tronco 123.1 12.2 9.9 
r26232 tronco 192.1 19.2 15.5 
r39770 tronco 165.0 16.6 13.4 




9.7     
trunk r32680 230.6 22.9 18.6 
trunk r32680 229.1 21.3 19.3 
trunk r36529 356.8 37.0 30.4 
trunk r36529 193.1 19.1 15.3 
trunk r33275 153.9 15.5 12.8 
trunk r33275 142.2 14.2 11.6 
Backfire 
10.03.1 




71.6 7.1 5.8 
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110.0 10.9 9.0 
trunk r25513 113.0 11.3 9.0 
trunk r33883 165.2 16.6 13.5 
truck r39469 
(mtune=24kc) 
165.1 16.6 13.8 
truck r39469 163.6 16.5 13.2 
trunk r39211 173.7 17.6 14.2 
trunk r38631 138.3 14.1 11.6 
trunk r38361 187.9 18.9 14.8 
trunk r38647 160.6 16.2 13.0 
trunk r38537 148.7 15.1 12.6 
trunk r39183 
GCC 4.8-linaro 
155.5 15.6 12.9 
trunk r38297 297.8 30.1 24.6 
trunk r38636 317.9 32.1 26.3 
r45741 262.1 26.2 20.4 
Backfire (10.03, 
r20728) 
































102.5 10.5 8.6 
trunk r40019 375.7 37.8 30.7 
trunk r21341 243.2 24.3 20.6 
trunk r42671 312.5 31.5 25.4 
r36088 280.8 28.1 23.1 
r42625 328.7 32.3 26.4 
r44952 359.1 35.1 28.5 
Debian Squeeze 564.8 56.9 47.6 
PlugApps 
2011.01 
861.5 89.0 73.8 
        
Debian Squeeze 262.3 26.4 22.2 
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idling in the 
background) 




892.7 94.6 82.1 
EdgeOS 
1.1.0 
213.6 21.4 17.5 
Debian 
Wheezy 
190.6 18.8 15.5 
Debian 
Wheezy 




462.1 46.9 39.6 
Qnap Hs-
210 
167.5 16.7 14.0 
Qnap TS-
119P II 
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Anexo B: Manual de configuración de servidor 
 
Para poder hacer la instalación del Protocolo OPEN SSL se necesita tener un servidor Linux con lo cual a 
continuación, se verá cómo instalar, la infraestructura que se requiere y las llaves que se generaran tanto para 





Para que la infraestructura funcione de forma correcta el equipo donde se ubicara la aplicación central, con 
algún sistema operativo Linux y una tarjeta de red inalámbrica. Este equipo deberá estar conectado en una red 
MESH.  
Los nodos de las redes MESH pueden tener cualquier equipo para los nodos desde portátiles, hasta 
computadores de alta tecnología, a continuación se observará, en la siguiente tabla, las características más 
relevantes para la infraestructura.  
Fabricante Modelo Plataforma y 
frecuencia 
Flash RAM Wireless NIC 
4G Systems  Cube MTX-1 AMD ALCH.  
1500@400MHz 
32MB 64MB Atheros Mini-
PCI 
ALLNET ALL0277 Broadcom 
470@125MHz 
4MB 16MB N/A 
Asus WL-500g Broadcom 
4704@256MHz 
8MB 32MB Broadcom 
4321 
Belkin F5D7230-4 Broadcom 
471@125MHz 
4MB 16MB Broadcom 
(mini-PCI) 
Buffalo WZR-RS-G54 Broadcom 
4704@266MHz 
8MB 64MB Broadcom 
(mini-PCI) 




4MB 16MB Broadcom 
(mini-PCI) 
Microsoft MN-700 Broadcom 
4712@200MHz 
4MB 16MB Broadcom 
(mini-PCI) 
Motorola  WR850GP Broadcom 
4712@200MHz 
4MB 16MB Broadcom 
(mini-PCI) 
Siemens SE505 Broadcom 
471@125MHz 




USR5430 Broadcom 2MB 8MB Broadcom 
(mini-PCI) 
Viewsonic WR100 Broadcom 
4712@200MHz 
4MB 8MB Broadcom 
(mini-PCI) 
Tabla 1. Puntos de acceso más destacados107 
El servidor (portátil, computador de escritorio, etc.) debe estar en la red MESH para poder administrar los 




                                                          
107 Manzano González, David, Configuración y administración de una red mesh: MAYA, Universidad 
Politecnica de Valencia, 11 de marzo de 2007, Tabla tomada de 
http://www.grc.upv.es/Software/maya/Memoria.pdf consultado el día 23 de agosto de 2015 
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El software que necesita el servidor es muy reducido para la comunicación que necesita de un punto a otro, 
con lo cual es necesario tener un sistema operativo Linux, las versión que soporta son las siguientes: 
 Fedora 
 Red Hat Enterprise 
 SUSE Linux Enterprise Server 
 CentOS 
 Debian 






 Shell Script 
 SQL 
Arquitectura de una red MESH comunitaria 
 




Instalación de Linux (OPEN SUSE) 
 
                                                          
108 Figura tomado de: http://www.grc.upv.es/Software/maya/Memoria.pdf consultado el día 23 de agosto de 
2015 
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1. Se visita la página oficial para descargar el software https://software.opensuse.org/132/en  
2. Una vez descargamos la imagen iso, se empieza con la instalación. 
3. Aparecerá las opciones para la instalación del Open SUSE. Se escogerá la opción de instalación. 
 
4. Después de haber escogido la opción de instalación, aparecerá opciones de idioma y teclado, los cuales se 
escogen, en este caso, la opción de idioma “español” y distribución de teclado “español latinoamericano” 
y se hace clic en “Siguiente”. 
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5. Se realizará el “Análisis de sistema” y después aparecerá una ventana que será el “Opciones de 
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6. Aparecerá una pantalla de “Propuesta de particionado”, en el cual se le da clic al botón “Crear 
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6.1.  A lo que más tarde se presentará la ventana de “Preparando el disco duro”, con lo cual se 
seleccionará la primera opción, en este caso será “1. Disco SCSI, 20 GiB, /dev/sda, VMware,-
VMware Virtual S” y a continuación se le oprime clic en “Siguiente”. 
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6.2. A partir de ahí, emergerá la pantalla de “Preparando el disco duro” cuya información muestra el 
lugar donde se instalará Open SUE, que en este caso es “1. Disco SCSI, 20 GiB, /dev/sda, VMware,-
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6.3.  A continuación, se deberá volver a la pantalla del apartado 6., por lo que seguidamente se presiona 
en “Expert Partitioner…” y luego se mostrará la ventana “Particionador en modo experto”. Si se 
desea hacer una partición en el disco duro, se puede hacer, en este caso no se necesita hacer ninguna 
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6.4. Volverá a aparecer la pantalla del apartado 6., pero esta vez se hará clic en “Siguiente”. 
 
7. Por consiguiente, aparecerá la ventana “Reloj y zona horaria”. Se colocará la región y la zona horaria en 
el lugar en que se encuentre la persona que está instalando dicha versión de Linux.  Por ejemplo, en esta 
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8. Acto seguido, aparecerá la “Selección de Escritorio”; Open SUSE  ofrece diferentes entornos de 
escritorio, en este caso, aparecía por defecto el escritorio “KDE Desktop”, pero se cambió a “GNOME 




UNIVERSIDAD LIBRE  
FACULTAD DE INGENIERIA 
B13 
              
9. Inmediatamente, aparecerá la pantalla de “Crear Nuevo Usuario”. Ahí, la persona que esté instalando 
dicha versión de Linux deberá llenar los campos. Y enseguida clic en “Siguiente”. 
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10. Más tarde, aparecerá la “Configuración de la Instalación”. Se puede realizar cambios sobre el arranque, 
software, estadio predeterminado de systemd, sistema, cortafuegos y SSH y por último configuración del 
sistema de duplicación. Ahora bien, en esta instalación no se realizará ningún cambio. Y una vez que se 
hayan realizado o no los cambios, se hace clic en “Instalar”. 
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10.1. Ahora, se verá el progreso de la instalación de Open SUSE. 
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11. Se realizará un reinicio del equipo automáticamente y aparecerá esta pantalla. 
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12. Por último, aparecerá está ventana, es decir, que el sistema operativo se instaló correctamente. 
 
 
13. Para la instalación del protocolo Open SSL, se entra al terminal y se ejecuta el siguiente comando: 
 
 
14. Se deberá esperar que se termine de instalar el protocolo y seguidamente se crea una llave privada. 
 
Generación de llave 
 





En la generación de la llave, habrá que definir una llave, en este caso, de 1024 bits, pero se puede generar 
depende del gusto que se requiera. 
 
Creación de un Certificado SSL 
16. En la certificación del Open SSL es importante definir cuáles son los datos que se requieren como el 
dominio, ubicación, información de los contactos, organización, etc. 





Por último, se tendrá que dar tiempo para que termine la instalación del certificado y así, el servidor que se 
utilice en dicho caso, ya tiene el protocolo openSSL para su uso. 
 
